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Capitulo 1
Introduccion a las redes

1.1 Concepto de red y clasificaciones

Una red es un sistema de transmisién de datos que permite el intercambio de
informacidén entre ordenadores. Si bien esta definicién es demasiado general, nos sirve
como punto de partida. La informacion que pueden intercambiar los ordenadores de una red
puede ser de lo mds variada: correos electrénicos, videos, imdgenes, muisica en formato
MP3, registros de una base de datos, pdginas web, etfc. La transmisién de estos datos se
produce a través de un medio de transmision o combinacion de distintos medios: cables de
fibra dptica, tecnologia inaldmbrica, enlaces via satélite (el intercambio de informacién
entre ordenadores mediante disquetes no se considera una red).

En la definicion anterior hemos indicado el término ordenadores en un intento por
simplificar. Sin embargo, los ordenadores son sélo una parte de los distintos dispositivos
electrénicos que pueden tener acceso a las redes, en particular a Internet. Otros
dispositivos de acceso son los asistentes personales (PDA) y las televisiones (Web TV).
Incluso, ya existen frigorificos capaces de intercambiar informacién (la lista de la compra)
con un supermercado virtual.

Nota: En la prdctica el término "red" se suele utilizar con una acepcion
distinta a la que hemos visto. A partir del siguiente capitulo cada vez que lo
usemos nos estaremos refiriendo a un conjunto de mdquinas con la misma
direccion de red. La direccion de red estd relacionada con la configuracién
légica que hagamos a las mdquinas no con la disposicién del cableado. Lo
habitual es que las empresas tengan solamente una red, aunque también
pueden tener varias con objeto de facilitar su administracion o mejorar su
seguridad. Las redes se conectan mediante encaminadores (routers). Esto
es precisamente lo que queremos significar cuando hablamos de que
Internet es la Red de redes.

Clasificacion segln su tamafio: LAN, MAN y WAN

Las redes LAN (Local Area Network, redes de drea local) son las redes que todos
conocemos, es decir, aquellas que se utilizan en nuestra empresa. Son redes pequefias,
entendiendo como pequefias las redes de una oficina, de un edificio... Debido a sus limitadas
dimensiones, son redes muy rdpidas en las cuales cada estacién se puede comunicar con el
resto.

Las redes WAN (Wide Area Network, redes de drea extensa) son redes punto a
punto que interconectan paises y continentes. Por ejemplo, un cable submarino entre
Europa y América, o bien una red troncal de fibra éptica para interconectar dos paises. Al
tener que recorrer una gran distancia sus velocidades son menores que en las LAN aunque
son capaces de transportar una mayor cantidad de datos.



Como vemos, las redes LAN son pequefias y las redes WAN, muy grandes: debe existir
alglin término para describir unas redes de tamafio intermedio. Esto es, las redes MAN
(Metropolitan Area Network, redes de drea metropolitana). Un ejemplo es la red utilizada
en una pequefia poblacién de la Comunidad Valenciana, Villena, para interconectar todos sus
comercios, hogares y administraciones publicas (proyecto InfoVille).

Clasificacion segun su distribucion logica

Todos los ordenadores tienen un lado cliente y otro servidor: una mdquina puede ser
servidora de un determinado servicio pero cliente de otro servicio.

e Servidor. Maquina que ofrece informacion o servicios al resto de los puestos de
la red. La clase de informacion o servicios que ofrezca determina el tipo de
servidor que es: servidor de impresion, de archivos, de paginas web, de correo,
de usuarios, de /RC (charlas en Internet), de base de datos...

o Cliente. Maquina que accede a la informacion de los servidores o utiliza sus
servicios. Ejemplos: Cada vez que estamos viendo una pagina web (almacenada
en un servidor remoto) nos estamos comportando como clientes. También
seremos clientes si utilizamos el servicio de impresion de un ordenador remoto
en la red (el servidor que tiene la impresora conectada).

Dependiendo de si existe una funcién predominante o no para cada puesto de la red,
las redes se clasifican en:

e Redes cliente/servidor. Los papeles de cada puesto estan bien definidos: uno o
mas ordenadores actiian como servidores y el resto como clientes. Los
servidores suelen coincidir con las maquinas mas potentes de la red. No se
utilizan como puestos de trabajo. En ocasiones, ni siquiera tienen monitor puesto
que se administran de forma remota: toda su potencia esta destinada a ofrecer
algln servicio a los ordenadores de la red. Internet es una red basada en la
arquitectura cliente/servidor.

o Redes entre iguales. No existe una jerarquia en la red: todos los ordenadores
pueden actuar como clientes (accediendo a los recursos de otros puestos) o como
servidores (ofreciendo recursos). Son las redes que utilizan las pequefias
oficinas, de no mas de 10 ordenadores.

1.2 Conmutacion de circuitos, de mensafjes y de paquetes

La comunicacion entre un origen y un destino habitualmente pasa por nodos
infermedios que se encargan de encauzar el trdfico. Por ejemplo, en las llamadas
telefdnicas los nodos intermedios son las centralitas telefdnicas y en las conexiones a
Internet, los routers o encaminadores. Dependiendo de la utilizacién de estos nodos
intermedios, se distingue entre conmutacion de circuitos, de mensajes y de paquetes.

e En la conmutacidn de circuitos se establece un camino fisico entre el origen
y el destino durante el tiempo que dure la transmisién de datos. Este camino es
exclusivo para los dos extremos de la comunicacién: no se comparte con otros
usuarios (ancho de banda fijo). Si no se transmiten datos o se transmiten pocos se
estard infrautilizando el canal. Las comunicaciones a través de lineas telefénicas



analdgicas (RTB) o digitales (RDST) funcionan mediante conmutacion de circuitos.

e Un mensaje que se fransmite por conmutacion de mensajes va pasando
desde un nodo al siguiente, liberando el tramo anterior en cada paso para que otros
puedan utilizarlo y esperando a que el siguiente tramo esté libre para transmitirlo.
Esto implica que el camino origen-destino es utilizado de forma simultdnea por
distintos mensajes. Sin embargo, éste método no es muy (til en la prdactica ya que
los nodos intermedios hecesitarian una elevada memoria temporal para almacenar
los mensajes completos. En la vida real podemos compararlo con el correo postal.

e Finalmente, la conmutacion de paquetes es la que realmente se utiliza
cuando hablamos de redes. Los mensajes se fragmentan en paquetes y cada uno de
ellos se envia de forma independiente desde el origen al destino. De esta manera,
los nodos (routers) no necesitan una gran memoria temporal y el trdfico por la red
es mds fluido. Nos encontramos aqui con una serie de problemas afiadidos: la
pérdida de un paquete provocard que se descarte el mensaje completo; ademds,
como los paquetes pueden seguir rutas distintas puede darse el caso de que lleguen
desordenados al destino. Esta es la forma de transmisidn que se utiliza en Internet:
los fragmentos de un mensaje van pasando a través de distintas redes hasta llegar
al destino.

1.3 Comunicacion simplex, half-duplex y full-duplex

e En una comunicacion simplex existe un solo canal unidireccional: el origen
puede transmitir al destino pero el destino no puede comunicarse con el origen. Por
ejemplo, la radio y la televisién.

e En una comunicacion half-duplex existe un solo canal que puede transmitir
en los dos sentidos pero no simultdneamente: las estaciones se tienen que turnar.
Esto es lo que ocurre con las emisoras de radioaficionados.

e Por dltimo, en una comunicacion full-duplex existen dos canales, uno para
cada sentido: ambas estaciones pueden transmitir y recibir a la vez. Por ejemplo, el
teléfono.

1.4 Mecanismos de deteccion de errores

¢Cémo puede saber el receptor que ha recibido el mismo mensaje que envié el emisor?
¢Cémo puede saber que no se ha producido nhingln error que haya alterado los datos
durante la transmision? Estas cuestiones son las que vamos a plantear en este apartado: se
necesitan mecanismos de deteccién de errores para garantizar transmisiones libres de
errores. Si el receptor detecta algln error, puede actuar de diversas maneras segun los
protocolos que esté utilizando. La solucién mds sencilla es enviarle un mensaje al emisor
pidiéndole que le reenvie de nuevo la informacién que llegé defectuosa.

Los mecanismos de deteccidén se basan en afiadir a las transmisiones una serie de bits
adicionales, denominados bits de redundancia. La redundancia es aquella parte del mensaje
que seria innecesaria en ausencia de errores (es decir, no aporta informacion nueva: sélo
permite detectar errores). Algunos métodos incorporan una redundancia capaz de corregir
errores. Estos son los mecanismos de deteccidn y correccion de errores.



Como ejemplos de mecanismos de deteccién de errores vamos a estudiar a
continuacion la paridad y los cddigos CRC.

Paridad

Las transmisiones se dividen en palabras de cierto nimero de bits (por ejemplo, 8
bits) y se envian secuencialmente. A cada una de estas palabras se le afiade un Unico bit de
redundancia (bit de paridad) de tal forma que la suma de todos los bits de la palabra sea
siempre un nimero par (paridad par) o impar (paridad impar).

El emisor envia las palabras afiadiendo los correspondientes bits de paridad. El
receptor comprobard a su llegada que la suma de los bits de la palabra incluyendo la
redundancia es un ndmero par (si la codificacién convenida entre emisor-receptor es de
paridad par) o un nimero impar (paridad impar). Si el receptor encuentra alguna palabra
que no se ajuste a la codificacidn establecida, le solicitard al emisor que le reenvie de nuevo
la informacién.

La paridad Unicamente permite detectar errores simples, esto es, que varie un Unico
bit en cada palabra. Si varian 2 bits, este mecanismo nho es capaz de detectar el error.

Veamos un ejemplo de paridad par:
N .
(];z;)tl(;; Datos (grgg;ndacm Suma de bits
10110110 101101101 6
00101001 001010011 4
11001001 110010010 4
11111010 111110100 6
00010000 000100001 2

El receptor realizard la suma de bits a la llegada del mensaje. Si alguna palabra no
suma un ndmero par, significard que se ha producido un error durante la transmision.

CRC

Los cddigos de paridad tienen el inconveniente de que se requiere demasiada
redundancia para detectar dnicamente errores simples. En el ejemplo que hemos visto, sélo
un 8/9 de la informacién transmitida contenian datos, el resto era redundancia. Los cédigos
de redundancia ciclica (CRC) son muy utilizados en la prdctica para la deteccién de errores
en largas secuencias de datos. Se basan en representar las cadenas de datos como
polinomios. El emisor realiza ciertas operaciones matemdticas antes de enviar los datos. El
receptor realizard, a la llegada de la transmisidn, una division entre un polinomio convenido
(polinomio generador). Si el resto es cero, la transmisién ha sido correcta. Si el resto es
distinto significard que se han producido errores y solicitard la retransmision al emisor.



1.5 Control de flujo

El control de flujo determina como enviar la informacion entre el emisor y el receptor
de forma que se vaya recibiendo correctamente sin saturar al receptor. Nétese que puede
darse el caso de un emisor rdpido y un receptor lento (o un receptor rdpido pero que esté
realizando otras muchas tareas).

El mecanismo mds sencillo de control de flujo se basa en devolver una confirmacion o
acuse de recibo (ACK) cada vez que el receptor reciba algin dato correcto o una sefial de
error (NACK) si el dato ha llegado dafiado. Cuando el emisor recibe un ACK pasa a enviar el
siguiente dato. Si, en cambio, recibe un NACK reenviard el mismo dato.

El procedimiento anterior tiene el gran inconveniente de que el canal se encuentra
infrautilizado: hasta que el emisor no reciba un ACK no enviard hingtin dato mds, estando el
canal desaprovechado todo ese tiempo. Una mejora de este método es el envio de una serie
de datos numerados, de tal forma que en un sentido siempre se estén enviando datos
(datol, dato2, dato3...) y en el otro sentido se vayan recibiendo las confirmaciones (ACK1,
ACK2, ACK3...). La cantidad de datos pendientes de ACK o NACK se establecerd segtn la
memoria femporal del emisor.

1.6 Modelo de referencia OSI. Comparacion con el modelo
TCP/IP

El modelo OSI (Open Systems Interconnection, interconexién de sistemas abiertos)
fue un intento de la Organizacion Internacional de Normas (ISO) para la creacion de un
estdndar que siguieran los disefiadores de nuevas redes. Se trata de un modelo tedrico de
referencia: Unicamente explica lo que debe hacer cada componente de la red sin entrar en
los detalles de implementacidn.
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El modelo divide las redes en capas. Cada una de estas capas debe tener una funcion
bien definida y relacionarse con sus capas inmediatas mediante unos interfaces también
bien definidos. Esto debe permitir la sustitucién de una de las capas sin afectar al resto,
siempre y cuando no se varien los interfaces que la relacionan con sus capas superior e
inferior. Los creadores del modelo OSI consideraron que era 7 el nimero de capas que
mejor se ajustaba a sus requisitos.

El grdfico anterior muestra las 7 capas del modelo OSI. Las tres primeras capas se utilizan
para enrutar, esto es, mover la informacién de unas redes a otras. En cambio, las capas
superiores son exclusivas de los nodos origen y destino. La capa fisica esta relacionada con
el medio de transmisién (cableado concreto que utiliza cada red). En el extremo opuesto se
encuentra la capa de aplicacion: un programa de mensajeria electrénica, por ejemplo. El
usuario se situaria por encima de la capa 7. El siguiente grdfico muestra el flujo de
informacién entre capas.
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El host A es el nodo origen y el host B, el nodo destino. Nétese que estos papeles se
infercambian continuamente en cualquier comunicacién. Supongamos que mediante este
modelo queremos enviar un mensaje al usuario del host B. El mensaje son los "datos" que se
han dibujado por encima de la capa 7. Estos datos van descendiendo de capa en capa hasta
llegar a la capa fisica del host A. Cada capa afiade un encabezado (C = cabecera) a los
datos que recibe de la capa superior antes de envidrselos a su capa inferior. En la capa de
enlace de datos se ha afiadido también una serie de cddigos al final de la secuencia (F =
final) para delimitar no sélo el comienzo sino también el final de un paquete de datos. La
capa fisica no entiende de datos ni de cédigos: Unicamente envia una secuencia de bits por
el medio de transmisién (un cable).

Estos bits llegardn, probablemente pasando por varios encaminadores intermedios,
hasta la capa fisica del host destino. A medida que se van recibiendo secuencias de bits, se
van pasando a las capas superiores. Cada capa elimina su encabezado antes de pasarlo a una
capa superior. Obsérvese que el mensaje que envia cada capa del host A a su capa inferior
es idéntico al que recibe la capa equivalente del host B desde una capa inferior. Finalmente
los datos llegardn a la capa de aplicacion, serdn interpretados y mostrados al usuario del
host B.

Los paquetes de datos de cada capa suelen recibir nombres distintos. En la capa de
enlace de datos se habla de marcos o tramas; en la capa de red, de paquetes o datagramas.
En la capa de transporte, en ocasiones se utiliza el término segmento.

Cada capa se comunica con la capa equivalente de otro host (por ejemplo, la capa de
red de un host se entiende con la capa de red de otro host) . Sin embargo, como hemos
visto, la comunicacion realmente se realiza descendiendo capas en el host origen,
transmitiendo por el medio fisico y aumentando capas en el host destino. Cada capa afiade
algo nuevo a la comunicacién, como vamos a ver ahora:

o Capa fisica. Se encarga de la transmision de bits por un medio de transmision,
ya sea un medio guiado (un cable) o un medio no guiado (inalambrico). Esta
capa define, entre otros aspectos, lo que transmite cada hilo de un cable, los



tipos de conectores, el voltaje que representa un 1 y el que representa un 0. La
capa fisica sera diferente dependiendo del medio de transmision (cable de fibra
optica, cable par trenzado, enlace via satélite, etc.) No interpreta la informacion
que estd enviando: s6lo transmite ceros y unos.

e Capa de enlace de datos. Envia tramas de datos entre hosts (o routers) de una
misma red. Delimita las secuencias de bits que envia a a la capa fisica,
escribiendo ciertos codigos al comienzo y al final de cada trama. Esta capa fue
disefiada originalmente para enlaces punto a punto, en los cuales hay que aplicar
un control de flujo para el envio continuo de grandes cantidades de informacion.
Para las redes de difusion (redes en las que muchos ordenadores comparten un
mismo medio de transmision) fue necesario disefar la llamada subcapa de
acceso al medio. Esta subcapa determina quién puede acceder al medio en cada
momento y como sabe cada host que un mensaje es para él, por citar dos
problemas que se resuelven a este nivel.

e Capa de red. Se encarga del encaminamiento de paquetes entre el origen y el
destino, atravesando tantas redes intermedias como sean necesarias. Los
mensajes se fragmentan en paquetes y cada uno de ellos se envia de forma
independiente. Su mision es unificar redes heterogéneas: todos los host tendran
un identificador similar a nivel de la capa de red (en Internet son las direcciones
IP) independientemente de las redes que tengan en capas inferiores (Token Ring
con cable coaxial, Ethernet con cable de fibra dptica, enlace submarino, enlace
por ondas, etc.)

« Capa de transporte. Unicamente se preocupa de la transmision origen-destino.
Podemos ver esta capa como una canalizacion fiable que une un proceso de un
host con otro proceso de otro host. Un host puede tener varios procesos
ejecutandose: uno para mensajeria y otro para transferir archivos, por ejemplo.
No se preocupa del camino intermedio que siguen los fragmentos de los
mensajes. Integra control de flujo y control de errores, de forma que los datos
lleguen correctamente de un extremo a otro.

e Capa de sesion. Se encarga de iniciar y finalizar las comunicaciones. Ademas
proporciona servicios mejorados a la capa de transporte como, por ejemplo, la
creacion de puntos de sincronismo para recuperar transferencias largas fallidas.

o Capa de presentacion. Codifica los datos que recibe de la capa de aplicacion a
un sistema convenido entre emisor y receptor, con el propdsito de que tanto
textos como numeros sean interpretados correctamente. Un posibilidad es
codificar los textos segun la tabla ASCII y los numeros en complemento a dos.

o Capa de aplicacion. Aqui se encuentran los protocolos y programas que utiliza
el usuario para sus comunicaciones en red. Esta capa tendra que ser adaptada
para cada tipo de ordenador de forma que sea posible el envio de un correo
electronico (u otros servicios) entre sistemas heterogéneos como Macintosh,
Linux o Windows.

El modelo OSI, patrocinado por la Comunidad Europea y, mds tarde, por el gobierno
de los Estados Unidos, nunca llegé a tener la implantacion esperada. Entre otros motivos,
porque el modelo TCP/IP ya habia sido aceptado por aquella época entre investigadores los
cuales se resistieron a un cambio que, para la mayoria, era un cambio a peor. Las bases que
sustentan Internet son realmente sencillas y quizds esto ha sido la clave de su éxito; el
modelo OSI, en cambio, fue tan ambicioso y complejo que termind arrinconado en las
estanterias de los laboratorios.



Sin embargo, la idea de la divisién por capas del modelo OSI es realmente valiosa.
Esta misma idea se aplica a todas las redes actuales, incluyendo Internet.

Como hemos comentado al principio, OST es un modelo tedrico general que da
preferencia a un buen disefio en papel, antes que a la implementacion de los protocolos. El
modelo TCP/IP se hizo justamente al revés: primero vinieron los protocolos y, después, se
pensé en sus especificaciones. De tal forma, que el modelo TCP/IP Unicamente es aplicable
para la pila de protocolos TCP/IP pero ho es vdlido para huevas redes.

El modelo TCP/IP tiene Unicamente 3 capas: capa de red, de transporte y de

aplicacion. No tiene las capas de

sesién ni de presentacién que, por Capa de aplicacién (HTTP, SMTP, FTP, TELNET...)

otro lado, estaban prdcticamente Capa de transporte (UDP, TCP)

vacias en el modelo OSI. Tampoco

dice nada de las capas fisica y de Capa de red (IP)

enlace a datos. Sin embargo, Capa de acceso a la red (Ethernet, Token Ring...)

nosotros seguiremos un modelo de
referencia fruto de combinar los

Capa fisica (cable coaxial, par trenzado...)

modelos OSI y TCP/IP. Se trata del modelo real que se estd utilizando actualmente en las
redes TCP/IP. El siguiente grdfico refleja las 5 capas de nuestro modelo.

1.7 Capa fisica: medios de transmision

La capa fisica determina el soporte fisico o medio de transmisién por el cual se
transmiten los datos. Estos medios de transmisién se clasifican en guiados y no guiados. Los
primeros son aquellos que utilizan un medio sélido (un cable) para la transmision. Los medios
no guiados utilizan el aire para transportar los datos: son los medios inaldmbricos.

Los medios guiados se estudian mds abajo.

e Cable coaxial
e Par trenzado
o Fibra optica

Entre los medios no guiados se encuentran:

e Ondas de radio. Son capaces de recorrer grandes distancias, atravesando
edificios incluso. Son ondas omnidireccionales: se propagan en todas las
direcciones. Su mayor problema son las interferencias entre usuarios.

e Microondas. Estas ondas viajan en linea recta, por lo que emisor y receptor
deben estar alineados cuidadosamente. Tienen dificultades para atravesar
edificios. Debido a la propia curvatura de la tierra, la distancia entre dos
repetidores no debe exceder de unos 80 Kms. de distancia. Es una forma
econdmica para comunicar dos zonas geograficas mediante dos torres
suficientemente altas para que sus extremos sean visibles.

o Infrarrojos. Son ondas direccionales incapaces de atravesar objetos s6lidos
(paredes, por ejemplo) que estan indicadas para transmisiones de corta distancia.
Las tarjetas de red inalambricas utilizadas en algunas redes locales emplean esta
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tecnologia: resultan muy comodas para ordenadores portatiles; sin embargo, su
velocidad es inferior a la conseguida mediante un cable par trenzado.

e Ondas de luz. Las ondas laser son unidireccionales. Se pueden utilizar para
comunicar dos edificios proximos instalando en cada uno de ellos un emisor
laser y un fotodetector.

Cable coaxial

El cable coaxial es similar al cable utilizado en las antenas de televisién: un hilo de
cobre en la parte central rodeado por una maya y separados ambos elementos conductores
por un cilindro de pldstico. Las redes que utilizan este cable requieren que los adaptadores
tengan un conector apropiado: los ordenadores forman una filay se coloca un segmento de
cable entre cada ordenador y el siguiente. En los extremos hay que colocar un terminador,
que ho es mds que una resistencia de 50 ohmios. La velocidad mdxima que se puede alcanzar
es de 10Mbps.

Cable par trenzado

El par trenzado es similar al cable telefénico, sin embargo consta de 4 hilos y utiliza
unos conectores un poco mds anchos. Dependiendo del nimero de trenzas por unidad de
longitud, los cables de par trenzado se clasifican en categorias. A mayor nimero de
trenzas, se obtiene una mayor velocidad de transferencia.

Categoria 3, hasta 16 Mbps
Categoria 4, hasta 20 Mbps
Categoria 5, hasta 100 Mbps
Categoria 6, hasta 16bps

Los cables par trenzado pueden ser a su vez de dos tipos:

e UTP (Unshielded Twisted Pair, par trenzado no apantallado)
e STP (Shielded Twisted Pair, par trenzado apantallado)

Los cables UTP son los mds utilizados debido a su bajo coste y facilidad de
instalacién. Los cables STP estdn embutidos en una malla metdlica que reduce las
interferencias y mejora las caracteristicas de la transmisién. Sin embargo, tienen un coste
elevado y al ser mds gruesos son mds complicados de instalar.

El cableado que se utiliza en la actualidad es UTP CATH. El cableado CAT6 es
demasiado huevo y es dificil encontrarlo en el mercado. Los cables STP se utilizan
Gnicamente para instalaciones muy puntuales que requieran una calidad de transmision muy
alta.

Los segmentos de cable van desde cada una de las estaciones hasta un aparato
denominado hub o concentrador, formando una topologia de estrella.
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Cable de fibra optica

En los cables de fibra dptica la informacién se transmite en forma de pulsos de luz. En
un extremo del cable se coloca un diodo luminoso (LED) o bien un ldser, que puede emitir
luz. Y en el otro extremo se sitda un detector de luz.

Curiosamente y a pesar de este sencillo funcionamiento, mediante los cables de fibra
optica se llegan a alcanzar velocidades de varios Gbps. Sin embargo, su instalacion y
mantenimiento tiene un coste elevado y solamente son utilizados para redes troncales con
mucho trdfico.

Los cables de fibra dptica son el medio de transmision elegido para las redes de cable
que ya estdn funcionando el algunas zonas de Espafia. Se pretende que este cable pueda
transmitir televisién, radio, Internet y teléfono.

Capitulo 2
Instalacion de cableado

2.2 Cable par trenzado

Cable par trenzado directo

Los conectores de cada extremo siguen el mismo esquema de colores. Una
combinacién posible es la que se indica a continuacidn.

En los cables de par trenzado se tienen que respetar siempre los pares formados por
los pines 1-2, 3-6, 4-5 y 7-8. Un par son dos cablecitos que van trenzados a lo largo de todo
el recorrido del cable (el azul va trenzado con el blanco-azul, el naranja con el blanco-
naranja, etc.). Esto significa que podemos cambiar los colores propuestos siempre y cuando
se respeten los pares, y se utilice la misma combinacion de colores tanto en un extremo
como en el otro.

N/U
N/U
Rx-

N/U
N/U
Rx+
Tx-

Tx+

Colocar a la izquierda el conector con el clip
hacia abajo. A la derecha, sigue el cable.

—_—N W AR 01 NI R

Estos cables se utilizan para unir:

e Ordenador con hub.
e 2 hubs (utilizando el puerto uplink de uno de ellos y un puerto normal del otro).
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Nota: Los puertos uplink y la interconexion de hubs se explica en el
apartado Interconexién de hubs.

Cable par trenzado cruzado

En un extremo del cable se utiliza el esquema propuesto en el apartado anterior. En el
ofro extremo, se utiliza el siguiente:

Lo que estamos haciendo es cruzar los pines de transmisiéon (Tx+ y Tx-) de un
extremo con los pines de recepcién (Rx+ y Rx-) del otro. Los hilos marcados como N/U no
se utilizan.

8 N/U (5§ =N/U)
7 N/U (4 =N/U)
6 Rx- (2 =Tx-)

5 N/U (8 =N/U)
4 N/U (7 =N/U)
3 Rx+ (1 =Tx+)
2 Tx- (6 = Rx-)

1 Tx+ (3 =Rx+)

Colocar a la izquierda el conector con el clip hacia
abajo. A la derecha, sigue el cable.

Estos cables se utilizan para unir:

e 2 ordenadores sin necesidad de hub (el cable va de una tarjeta de red a la otra).
e 2 hubs (sin utilizar el puerto uplink de ninguno de ellos o utilizando el puerto
uplink en ambos).

2.3 Comparacion entre hub y switch

Un hub pertenece a la capa fisica: se puede considerar como una forma de
interconectar unos cables con otros. Un switch, en cambio, trabaja en la capa de acceso a la
red (son la versién moderna de los puentes o bridges) pero también puede tratarse como un
sistema de interconexion de cables, eso si, con cierta inteligencia. Los puestos de la red no
tienen forma de conocer si las tramas Ethernet que estdn recibiendo proceden de un hub,
switch o han pasado directamente mediante un cable par trenzado cruzado. Estos
dispositivos no requieren ninguna configuracion software: (nicamente con enchufarlos ya
comienzan a operar.

Nota: Un router (encaminador) pertenece a la capa de red. Trabaja
con direcciones IP. Se utiliza para interconectar redes y requiere una
configuracion. Podemos averiguar los routers que atraviesan nuestros
datagramas IP mediante el comando Tracert.

Un hub o concentrador es el punto central desde el cual parten los cables de par
trenzado hasta las distintos puestos de la red, siguiendo una topologia de estrella. Se
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caracterizan por el nimero de puertos y las velocidades que soportan. Por ejemplo, son
habituales los hubs 10/100 de 8 puertos.

e Los hubs difunden la informacion que reciben desde un puerto por todos los
demds (su comportamiento es similar al de un ladron eléctrico).

e Todas sus ramas funcionan a la misma velocidad. Esto es, si mezclamos
tarjetas de red de 10/100 Mbps y 10 Mbps en un mismo hub, todas las ramas del
hub funcionardn a la velocidad menor (10 Mbps).

e Es habitual que contengan un diodo luminoso para indicar si se ha producido
una colision. Ademds, los concentradores disponen de tantas lucecitas (LED) como
puertos para informar de las ramas que tienen sefial.

Un switch o conmutador es un hub mejorado: tiene las mismas posibilidades de
interconexién que un hub (al igual que un hub, no impone ninguna restriccién de acceso
entre los ordenadores conectados a sus puertos). Sin embargo se comporta de un modo mds
eficiente reduciendo el trdfico en las redes y el nimero de colisiones.

e Un switch no difunde las tramas Ethernet por todos los puertos, sino que
las retransmite sélo por los puertos necesarios. Por ejemplo, si tenemos un
ordenador A en el puerto 3, un ordenador B en el puerto 5 y otro ordenador C en el
6, y enviamos un mensaje desde A hasta C, el mensaje lo recibird el switch por el
puerto 3y sdlo lo reenviara por el puerto 6 (un hub lo hubiese reenviado por todos
sus puertos).

¢ Cada puerto tiene un buffer o memoria intermedia para almacenar tramas
Ethernet.

e Puede trabajar con velocidades distintas en sus ramas (autosensing): unas
ramas pueden ir a 10 Mbps y otras a 100 Mbps.

¢ Suelen contener 3 diodos luminosos para cada puerto: uno indica si hay sefial
(link), otro la velocidad de la rama (si estd encendido es 100 Mbps, apagado es 10
Mbps) y el dltimo se enciende si se ha producido una colisién en esa rama.

¢Como sabe un switch los ordenadores que tiene en cada rama?

Lo averigua de forma automdtica mediante aprendizaje. Los conmutadores contienen
una tabla dindmica de direcciones fisicas y nimeros de puerto. Nada mds enchufar el
switch esta tabla se encuentra vacia. Un procesador analiza las tramas Ethernet entrantes
y busca la direccion fisica de destino en su tabla. Si la encuentra, Unicamente reenviard la
trama por el puerto indicado. Si por el contrario no la encuentra, no le quedard mds remedio
que actuar como un hub y difundirla por todas sus ramas.

Las tramas Ethernet contienen un campo con la direccion fisica de origen que puede
ser utilizado por el switch para agregar una entrada a su tabla basdndose en el nimero de
puerto por el que ha recibido la trama. A medida que el trdfico se incrementa en la red, la
tabla se va construyendo de forma dindmica. Para evitar que la informacién quede
desactualizada (si se cambia un ordenador de sitio, por ejemplo) las entradas de la tabla
desaparecerdn cuando agoten su tiempo de vida (TTL), expresado en segundos.



14

Dominios de colision

Un dominio de colision es un segmento del cableado de la red que comparte las mismas
colisiones. Cada vez que se produzca una colisién dentro de un mismo dominio de colisidn,
afectard a todos los ordenadores conectados a ese segmento pero no a los ordenadores
pertenecientes a otros dominios de colisién.

Todas las ramas de un hub forman un mismo dominio de colisién (las colisiones se
retransmiten por todos los puertos del hub). Cada rama de un switch constituye un dominio
de colisiones distinto (las colisiones no se retransmiten por los puertos del switch). Este es
el motivo por el cual la utilizacién de conmutadores reduce el nimero de colisiones y mejora
la eficiencia de las redes. El ancho de banda disponible se reparte entre todos los
ordenadores conectados a un mismo dominio de colisién.

Nota: Podemos indicar un nidmero aproximado de 25-30 como medida
mdxima de ordenadores que se pueden conectar dentro de un mismo dominio
de colisién. Sin embargo, este niimero dependerd en gran medida del trdfico
de la red. En redes con mucho trdfico se debe tratar de reducir el nimero
de ordenadores por dominio de colisién lo mds posible mediante la creacién
de distintos dominios de colisién conectados por switches o mediante la
creacion de distintas subredes conectadas por routers.

¢Qué instalar hubs o switches?

e Siempre que el presupuesto lo permita elegiremos un switch antes que un
hub.

e Si nuestra red tiene un elevado nimero de ordenadores (hay que utilizar
varios concentradores enlazados) pero sélo nos podemos permitir un switch, éste lo
colocaremos en el lugar de la red con mds trdfico (habitualmente serd el
concentrador situado en el centro de la estrella de estrellas o bien, aquél que
contenga a los servidores). En el resto de las posiciones colocaremos hubs. El
esquema descrito se utiliza a menudo: un hub en cada departamento y un switch
para interconectar los departamentos con los servidores. Desde luego, lo ideal seria
colocar switches en todas las posiciones.

e Ademds de la mejora en eficiencia que supone utilizar un switch frente a un
hub, debemos considerar también el aumento de seguridad: si en un ordenador
conectado a un switch se instala, con fines nada éticos, un programa para escuchar
el trdfico de la red (sniffer), el atacante sdlo recibird las tramas Ethernet que
corresponden a ese ordenador pero no las tramas de otros ordenadores que podrian
contener contrasefias ajenas.

2.4 Interconexion de hubs

Los concentradores incluyen un puerto diferenciado, etiquetado con el nombre
"uplink" o "cascade", para facilitar su interconexién con otros hubs. El puerto "uplink" de un
hub se conecta mediante un cable par trenzado directo hasta un puerto cualquiera (que no
sea el "uplink") del otro hub. Si ninguno de los dos hubs tuviese el puerto "uplink" libre
todavia se podrian interconectar utilizando un cable par trenzado cruzado.
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Nota: Todo lo que se comenta en este apartado referente a hubs
(concentradores) es equivalente para los switches (conmutadores).

¢Donde se encuentra el puerto "uplink"? Dependiendo de los fabricantes se suele dar
una de estas dos situaciones:

o El hub es de n puertos pero tiene n+1/ conectores, uno de ellos tiene una marca
especial. Por ejemplo, son habituales los hubs que tienen 9 conectores: 7 puertos
normales y un puerto mixto con dos conectores contiguos los cuales no se
pueden utilizar simultaneamente. EI nimero méximo de cables que podemos
conectar es de 8, quedando un conector vacio (el marcado como "uplink" o el
que tiene justo a su lado).

o El hub es de n puertos y tiene n conectores, uno de ellos tiene una marca
especial. Mediante un botén conmutamos la funcién del conector diferenciado
entre "uplink" y puerto normal. Las prestaciones son las mismas que en el caso
anterior. Este disefo es habitual de los hubs del fabricante 3COM.

¢Cémo enlazar unos hubs con otros? Los disefios mds habituales son los dos siguientes,
aunque se suelen combinar:

¢ Hubs encadenados. Un hub se va conectando con el siguiente formando una
cadena. No es conveniente conectar de esta forma mds de 3 hubs puesto que el
rendimiento de la red disminuird considerablemente (las sefiales tardan en pasar
desde el primer hub de la cadena hasta el dltimo).

e Hubs en estrella. Se coloca un hub en el centro y de éste se tiran cables
hasta el resto de los hubs. Con esta solucidn se consiguen velocidades mds altas en
la red aunque el cableado es mds costoso.

Capitulo 3
Protocolos

En cada una de las capas de los modelos (excepto en la capa fisica) se utiliza un
protocolo distinto. Estos protocolos se van apilando de forma que los de capas superiores
aprovechan los servicios de los protocolos de capas inferiores. Durante una transmision
cada protocolo se comunica con su homénimo del otro extremo sin preocuparse de los
protocolos de otras capas.

Una de las decisiones mds importantes que debemos tomar a la hora de disefiar una
red es elegir un protocolo de la capa de acceso al medio y otro de las capas de red y
transporte. A continuacion estudiamos los distintos protocolos. Adelantamos, no obstante,
que la combinacion mds interesante para redes locales nuevas es Ethernet + TCP/IP.

3.1 Protocolos de la capa de acceso al medio

En la capa de acceso al medio se determina la forma en que los puestos de la red
envian y reciben datos sobre el medio fisico. Se responden preguntas del tipo: ¢puede un
puesto dejar informacidn en el cable siempre que tenga algo que transmitir?, ¢debe esperar
alglin turno?, ¢cémo sabe un puesto que un mensaje es para él?
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Un organismo de normalizacion conocido como IEEE (Instituto de ingenieros
eléctricos y electrdnicos) ha definido los principales protocolos de la capa de acceso al
medio conocidos en conjunto como estdndares 802. Los mds importantes son los TEEE
802.3 y IEEE 802.5 que se estudian a continuacidn.

Otros estdndares 802.-- El estdandar 802.1 es una introduccién al
conjunto de estdndares y define algunos aspectos comunes. El estdndar
802.2 describe la parte superior de la capa de enlace de datos del modelo
OSI (entre la capa de acceso al medio y la capa de red) que puede
proporcionar control de errores y control de flujo al resto de estdndares
802 utilizando el protocolo LLC (Logical Link Control, control ldgico de
enlace). Las normas 802.3 a 802.5 definen protocolos para redes LAN. El
estdndar 802.4 que no vamos a estudiar por su escasa implantacion se
conoce como Token Bus (bus con paso de testigo). Finalmente, 802.6 es un
estdndar adecuado para utilizarse en redes MAN. Se trata de DQDB
(Distributed Queue Dual Bus, bus doble de colas distribuidas).

El protocolo utilizado en esta capa viene determinado por las tarjetas de red que
instalemos en los puestos. Esto quiere decir que si adquirimos tarjetas Ethernet sdlo
podremos instalar redes Ethernet. Y que para instalar redes Token ring necesitaremos
tarjetas de red especiales para Token ring. Actualmente en el mercado Unicamente se
comercializan tarjetas de red Ethernet (de distintas velocidades y para distintos
cableados).

Token ring (802.5)

Las redes Token ring (paso de testigo en anillo) fueron utilizadas ampliamente en
entornos IBM desde su lanzamiento en el afio 1985. En la actualidad es dificil encontrarlas
salvo en instalaciones antiguas de grandes empresas.

El cableado se establece segln una topologia de anillo. En lugar de utilizar difusiones,
se utilizan enlaces punto a punto entre cada puesto y el siguiente del anillo. Por el anillo
Token ring circula un mensaje conocido como token o ficha. Cuando una estacion desea
transmitir espera a recibir el token. En ese momento, lo retira de circulacion y envia su
mensaje. Este mensaje circula por el anillo hasta que lo recibe integramente el
destinatario. Entonces se genera un token nuevo.

Las redes Token ring utilizan una estacién monitor para supervisar el funcionamiento
del anillo. Se trata de un protocolo complejo que debe monitorizar en todo momento el buen
funcionamiento del token (que exista exactamente uno cuando no se transmiten datos) y
sacar del anillo las framas defectuosas que no tengan destinatario, entre otras funciones.

Las redes Token ring de IBM pueden funcionar a 4 Mbps o a 16 Mbps utilizando cable
par trenzado o cable coaxial.
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Ethernet (802.3)

Las redes Ethernet son actualmente las Unicas que tienen interés para entornos LAN.
El estdndar 802.3 fue disefiado originalmente para funcionar a 10 Mbps, aunque
posteriormente ha sido perfeccionado para trabajar a 100 Mbps (802.3u) o 1 Gbps.

Una red Ethernet tiene las siguientes caracteristicas:

e Canal dnico. Todas las estaciones comparten el mismo canal de comunicacién
por lo que sdlo una puede utilizarlo en cada momento.

e Es de difusién debido a que todas las transmisiones llegan a todas las
estaciones (aunque sdlo su destinatario aceptard el mensaje, el resto lo
descartaran).

e Tiene un control de acceso distribuido porque no existe una autoridad
central que garantice los accesos. Es decir, no hay ninguna estacién que supervise y
asigne los turnos al resto de estaciones. Todas las estaciones tienen la misma
prioridad para transmitir.

Comparacion de Ethernet y Token ring.-- En Ethernet cualquier
estacion puede transmitir siempre que el cable se encuentre libre; en Token
ring cada estacion tiene que esperar su turno. Ethernet utiliza un canal
Unico de difusion; Token ring utiliza enlaces punto a punto entre cada
estacion y la siguiente. Token ring tiene siempre una estacion monitor que
supervisa el buen funcionamiento de la red; en Ethernet ninguna estacién
tiene mayor autoridad que otra. Segln esta comparacion, la conclusion mds
evidente es que, a iguales velocidades de transmision, Token ring se
comportard mejor en entornos de alta carga y Ethernet, en redes con poco
trdfico.

En las redes Ethernet, cuando una estacion envia un mensaje a otra, no recibe ninguna
confirmacién de que la estacion destino haya recibido su mensaje. Una estacion puede estar
enviando paquetes Ethernet a otra que estd desconectada y no advertird que los paquetes
se estdn perdiendo. Las capas superiores (y mds concretamente, TCP) son las encargadas
de asegurarse que la transmision se ha realizado de forma correcta.

El protocolo de comunicacion que utilizan estas redes es el CSMA/CD (Carrier Sense
Multiple Access / Collision Detect, acceso mdltiple con deteccién de portadora y deteccidn
de colisiones). Esta técnica de control de acceso a la red ha sido normalizada constituyendo
el estdndar IEEE 802.3. Veamos brevemente el funcionamiento de CSMA/CD:

Cuando una estacion quiere tfransmitir, primero escucha el canal
(deteccidn de portadora). Si estd libre, transmite; pero si estd ocupado,
espera un tiempo y vuelve a intentarlo.

Sin embargo, una vez que una estacién ha decidido comenzar la
transmision puede darse el caso de que otra estacién haya fomado la misma
decision, basdndose en que el canal estaba libre cuando ambas lo
comprobaron. Debido a los retardos de propagacion en el cable, ambas
sefiales colisionardn y no se podrd completar la transmisién de ninguna de
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las dos estaciones. Las estaciones que estdn transmitiendo lo advertirdn
(deteccidn de colisiones) e interrumpirdn inmediatamente la transmision.
Después esperardn un tiempo aleatorio y volverdn a intentarlo. Si se
produce una hueva colision, esperardn el doble del tiempo anterior y lo
intentardn de nuevo. De esta manera, se va reduciendo la probabilidad de
nuevas colisiones.

Debemos recordar que el canal es dnico y por lo tanto todas las estaciones tienen que
compartirlo. Sélo puede estar una estacién transmitiendo en cada momento, sin embargo
pueden estar recibiendo el mensaje mds de una.

Nota: La existencia de colisiones en una red no indica que exista un
mal funcionamiento. Las colisiones estdn definidas dentro del protocolo
Ethernet y no deben ser consideradas como una situacion andmala. Sin
embargo, cuando se produce una colisién el canal se desaprovecha porque
ninguna estacién logra transmitir en ese momento. Debemos tfratar de
reducir el ndmero de colisiones que se producen en una red. Esto se
consigue separando grupos de ordenadores mediante un switch o un router.
Podemos averiguar las colisiones que se producen en una red observando el
correspondiente LED de nuestro hub.

Direcciones fisicas

¢Cémo sabe una estacién que un mensaje es para ella? Estd claro, que hay que
distinguir unas estaciones de otras utilizando alguin identificador. Esto es lo que se conoce
como direcciones fisicas.

Los adaptadores Ethernet tienen asignada una direccién de 48 bits de fdbrica que no
se puede variar. Los fabricantes nos garantizan que no puede haber dos tarjetas de red
con la misma direccion fisica. Si esto llegase a ocurrir dentro de una misma red la
comunicacion se volveria imposible. Los tres primeros bytes corresponden al fabricante (no
puede haber dos fabricantes con el mismo identificador) y los tres dltimos al ndmero de
serie (no puede haber dos tarjetas del mismo fabricante con el mismo nimero de serie).
Por ejemplo,

5D:1E:23:10:9F: A3

Los bytes 5D:1E:23 identifican al fabricante y los bytes 10:9F:A3 al nimero de serie
del fabricante 5D:1E:23

Nota: Los comandos ipconfig / all |more y winipcfg muestran la
direccién fisica de nuestra tarjeta de red Ethernet. Observe que estos
comandos pueden recoger también informacion relativa al adaptador virtual
"PPP Adapter" (se corresponde con el médem o adaptador RDSI) ademds de
la referente a la tarjeta de red real.
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No todas las direcciones representan a mdquinas aisladas, algunas de ellas se utilizan
para enviar mensajes de multidifusion. Esto es, enviar un mensaje a varias mdquinas a la vez
o a todas las mdquinas de la red. Ethernet permite que el mismo mensaje pueda ser
escuchado por mds de uha mdquina a la vez.

Formato de la trama

La comunicacidn entre una estacién y otra a través de una red Ethernet se realiza
enviando tramas Ethernet. El mensaje que se quiere transmitir se descompone en una o mds

tramas con el siguiente formato:
8 bytes 6 bytes 6 bytes 2 bytes 64-1500 bytes 4 bytes
Direccién Direccion Tioo de
Preambulo fisica fisica P Datos de la trama CRC
. . trama
destino origen

Las direcciones origen y destino son las direcciones fisicas de los adaptadores de red de
cada ordenador. El campo Tipo de trama indica el formato de los datos que se transfieren
en el campo Datos de la trama. Por ejemplo, para un datagrama IP se utiliza el valor
hexadecimal de 0800 y para un mensaje ARP el valor 0806. Todos los mensajes
(datagramas) que se envien en la capa siguiente irdn encapsulados en una o mds tramas
Ethernet utilizando el campo Datos de la trama. Y esto mismo es aplicable para cualquier
ofro tipo de red distinta a Ethernet. Como norma general, cada mensaje que transmite una
capa se coloca en el campo datos de la capa anterior. Aunque es muy frecuente que el
mensaje no quepa en una sola tframa y se utilicen varias.

Velocidades

Ethernet puede funcionar a tres velocidades: 10 Mbps, 100 Mbps (FastEthernet) y 1
Gbps (1000 Mbps). 10 Mbps es la velocidad para la que se disefié originalmente el estdndar
Ethernet. Sin embargo, esta velocidad se ha mejorado para adaptarse a las crecientes
exigencias de las redes locales. La velocidad de 100 Mbps es actualmente la mds utilizada
en la empresa. Las redes a 1 Gbps estdn comenzado a ver la luz en estos momentos por lo
que tardardn un tiempo en implantarse en el mercado (los precios son todavia muy altos).

Para crear una red que trabaje a 10 Mbps es suficiente con utilizar cable coaxial o
bien, cable par trenzado de categoria 3 o superior. Sin embargo, es recomendable utilizar
cables par trenzado de categoria 5 y concentradores con velocidades mixtas 10/100 Mbps.
De esta forma, en un futuro se podrdn ir cambiando gradualmente los adaptadores de 10
Mbps por unos de 100 Mbps sin necesidad de instalar nuevo cableado.

La mejor opcion actualmente para redes nuevas es FastEthernet. Para conseguir
velocidades de 100 Mbps es necesario utilizar cable par trenzado con una categoria minima
de 5, un concentrador que soporte esta velocidad y tfarjetas de red de 100 Mbps.
Generalmente, los cables UTP cumplen bien con su funcién pero en situaciones concretas
que requieran el maximo rendimiento de la red o existan muchas interferencias, puede ser
necesario un cableado STP.
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Tipos de adaptadores

La siguiente tabla resume los principales tipos de adaptadores Ethernet en funcion
del cableado y la velocidad de la red. (T se utiliza para par trenzado, F para fibra éptica y
X para FastEthernet).

| | 10BaseS | 10Base2 ‘ 10BaseT | 10BaseFP ‘IOOBaseTX‘ 100BaseFX
. Par Par de Par 2 fibras
Cableado Coaxial trenzado | fibra dptica ‘ trenzado ‘ opticas
Velocidad| 10 Mbps | 100 Mbps
|T0p010gia| Bus \ Estrella
Longitud
maxima | 500 m 185 m 100 m 500 m 100 m 100 m
segmento
Nodos
por 100 30 2 (un extremo es el hub y el otro el ordenador)
segmento

Los adaptadores pueden ser compatibles con varios de los estdndares anteriores
dando lugar a numerosas combinaciones. Sin embargo, lo habitual es encontrar en el
mercado tarjetas de red de tan sélo estos dos tipos:

e Tarjetas de red combo. Tienen 2 conectores, uno para cable coaxial y otro
para RJ45. Su velocidad mdxima es de 10 Mbps por lo que soportan 10Base2 y
10BaseT. La tarjeta de red RTL8029 del fabricante Realtek pertenece a este tipo.
Este grupo de tarjetas de red tienden a desaparecer (al igual que el cable coaxial).

e Tarjetas de red 10/100. Tienen sélo conector para RJ45. Se adaptan a la
velocidad de la red (10 Mbps o 100 Mbps). Son compatibles con 10BaseT vy
100BaseT. Como ejemplos de este tipo se encuentran las tarjetas Realtek RTL8139
y 3COM 3C905.

3.2 Protocolos de las capas de red y transporte

Los protocolos que vamos a describir a continuacién no se preocupan por el medio de
transmision: dan por hecho que existe un protocolo de la capa de acceso al medio que se
encarga del envio y recepcién de los paquetes a través del medio de transmisién. Para su
funcionamiento requieren alguno de los protocolos que hemos estudiado en el apartado
anterior.

IPX/SPX

La familia de protocolos IPX/SPX (Internetwork Packet Exchange / Sequential
Packet Exchange, intercambio de paquetes entre redes / intercambio de paquetes
secuenciales) fue desarrollada por Novell a principios de los afios 80. Gozé de gran
popularidad durante unos 15 afios si bien actualmente ha caido en desuso. Estos protocolos
fueron creados como parte del sistema operativo de red Novell NetWare. En un principio
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fueron protocolos propietarios aunque mds adelante se comenzaron a incorporar a otros
sistemas operativos: Windows los incluye con los nombres de Protocolo compatible con
IPX/SPX o Transporte compatible NWLink IPX/SPX segun las versiones.

IPX/SPX es enrutable: hace posible la comunicacién entre ordenadores
pertenecientes a redes distintas interconectadas por encaminadores (routers). Los
principales protocolos de IPX/SPX son, como su nombre indica, IPX y SPX. El primero
pertenece a la capa de red y se encarga del envio de los paquetes (fragmentos de
mensajes) a través de las redes hecesarias para llegar a su destino. SPX pertenece a la
capa de transporte: gestiona el envio de mensajes completos entre los dos extremos de la
comunicacion.

La estructura de protocolos IPX/SPX se corresponde en gran medida con TCP/IP. Su
configuracion es mds sencilla que en TCP/IP aunque admite menos control sobre el
direccionamiento de la red. El identificador de cada puesto en la red es un nimero de 6
bytes, que coincide con la direccion fisica de su adaptador, seguido de un nimero de 6
bytes, que representa la direccion de la red. Por ejemplo: 44.45.EA.54.00.00:4C.34.A8.59
(hodo:red).

AppleTalk

Es el protocolo propietario de Apple utilizado para interconectar ordenadores
Macintosh. Es un protocolo enrutable. El identificador de cada puesto es un nimero de 1
byte y el de cada red, un nimero de 2 bytes. Por ejemplo, "50.8" representa el ordenador 8
de la red 50. Si el nimero de puestos en una red es superior a 253 hosts, se utilizan varios
nimeros de redes contiguos en lugar de sélo uno. Por ejemplo, la red "100-101" dard cabida
a 506 hosts. Un host conectado a la red "100-101" tendrd una direccion de la forma
"100.x". En la terminologia de Apple, una red se conoce como una zona.

NetBEUI

NetBEUI (NetBIOS Extended User Interface, interfaz de usuario extendida para
NetBIOS) es un protocolo muy sencillo que se utiliza en redes pequefias de menos de 10
ordenadores que no requieran salida a Internet. Su funcionamiento se basa en el envio de
difusiones a todos los ordenadores de su red. Sus difusiones no atraviesan los
encaminadores a no ser que estén configurados para dejar pasar este trdfico: es un
protocolo no enrutable.

La ventaja de este protocolo es su sencillez de configuracion: basta con instalar el
protocolo y asignar un nombre a cada ordenador para que comience a funcionar. Su mayor
desventaja es su ineficiencia en redes grandes (se envian excesivas difusiones).

Actualmente es un protocolo exclusivo de las redes Microsoft. Fue disefiado para
ofrecer una interfaz sencilla para NetBIOS (este protocolo trabaja en la capa de
aplicacion, lo estudiaremos cuando veamos las redes en Windows 98).
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TCP/IP

TCP/IP (Transport Control Protocol / Internet Protocol, protocolo de control de
transporte / protocolo de Internet) es el estdndar en las redes. Fue disefiado por el
Departamento de Defensa de los Estados Unidos a finales de los afios 70 para utilizarse en
una red resistente a bombas: aunque se destruyese alguna linea de comunicacion o
encaminador, la comunicacion podria seguir funcionando por rutas alternativas. Lo
sorprendente de TCP/IP es que no fue pensado para resistir el espionaje: los protocolos
originales transmiten las contrasefias y datos sin codificacién alguna.

TCP/IP es el protocolo de Internet (en realidad, es una familia de protocolos). En la
actualidad es la eleccién recomendada para casi todas las redes, especialmente si la red
tiene salida a Internet. En el resto del curso nos centraremos exclusivamente en las redes
TCP/IP.

Los dos protocolos principales de TCP/IP son IP, perteneciente a la capa de red, y
TCP, perteneciente a la capa de transporte. Estos protocolos se estudian detalladamente
en el mas adelante. El identificador de cada puesto es la direccion IP. Una direccién IP es
un nimero de 4 bytes. Por ejemplo: 194.142.78.95. Este ndmero lleva codificado la
direccién de red y la direccién de host. Las direcciones IP se clasifican en:

e Direcciones publicas. Son visibles desde todo Internet. Se contratan tantas como
necesitemos. Son las que se asignan a los servidores de Internet que sirven
informacion 24 horas al dia (por ejemplo, un servidor web).

e Direcciones privadas. Son visibles solo desde una red interna pero no desde
Internet. Se utilizan para identificar los puestos de trabajo de las empresas. Se
pueden utilizar tantas como se necesiten; no es necesario contratarlas.
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Capitulo 4
Redes en Windows 98

En este apartado vamos a estudiar exclusivamente las redes Microsoft montadas
sobre la familia de protocolos TCP/IP. Hasta ahora nos hemos movido en las capas de red y
transporte. Sin embargo, Windows va mds alld y utiliza un nuevo protocolo en la capa de
aplicacion, llamado NetBIOS, para encapsular los protocolos de capas inferiores. Las redes
Microsoft se caracterizan por la utilizacion de NetBIOS.

Los equipos Windows 98 pueden funcionar tanto como clientes (accediendo a recursos
compartidos) como servidores (ofreciendo recursos). Por tanto, las redes en Windows 98
serdn redes entre iguales: no existe una jerarquia de ordenadores, todos pueden
desempefiar los papeles de cliente y servidor. En el apartado "Redes en Windows NT"
estudiaremos la arquitectura cliente/servidor.

4.1 Protocolo NetBIOS

Es un protocolo de resolucion de nombres que puede ser encapsulado sobre TCP/IP.
NetBIOS funciona a nivel de la capa de aplicacién, dando una apariencia uniforme a todas
las redes Windows independientemente de los protocolos que se hayan utilizado para las
capas de red y transporte. Permite compartir archivos e impresoras asi como ver los
recursos disponibles en Entorno de red.

NetBIOS utiliza los puertos 137, 138 y 139. Es un protocolo exclusivo de mdquinas
Windows. Podemos averiguar si nuestro ordenador tiene NetBIOS activado utilizando el
comando netstat -an. Este comando nos informard si tenemos los tres puertos anteriores
en modo LISTENING.

CA\WINDOWS>netstat -an
Conexiones activas
Proto Direccidn local Direccidn remota Estado

TCP 192.168.0.2:137 0.0.0.0:0 LISTENING

TCP 192.168.0.2:138 0.0.0.0:0 LISTENING

TCP 192.168.0.2:139 0.0.0.0:0 LISTENING

UDP 192.168.0.2:137 ol

UDP 192.168.0.2:138 *:*

Buena parte de las criticas de seguridad hacia los entornos Windows se centran en el
protocolo NetBIOS. Por motivos de seguridad, este protocolo se debe deshabilitar siempre
que ho sea imprescindible. Veamos 4 ejemplos, ¢quién necesita tener activo el protocolo
NetBIOS (puertos 137, 138 y 139 abiertos)? ¢quién deberia deshabilitarlo?

1. Un servidor web
2.Un Windows 98 conectado a Internet mediante un médem
3.Un Windows 98 que participa en la red de una empresa
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4.Un servidor de usuarios y archivos

En el primer caso, NetBIOS deberia estar deshabilitado ya que un servidor web no
comparte recursos mediante Entorno de red ni accede a recursos compartidos de otros
ordenadores (el servicio de pdginas web, HTTP, funciona exclusivamente con TCP/IP). En el
segundo caso, NetBIOS ftampoco es necesario por las mismas razones anteriores. En el
caso ndmero tres las cosas cambian puesto que este ordenador probablemente necesite
acceder a recursos compartidos de otros ordenadores asi como imprimir en impresoras
remotas. El servidor del ejemplo cuatro también requiere NetBIOS. Es necesario para que
otros usuarios puedan acceder a sus archivos de una forma cémoda.

Nota: ¢Es posible acceder a archivos de otros ordenadores sin tener
NetBIOS habilitado? Si, desde luego: utilizando los servicios propios de
TCP/IP. En concreto, el servicio de transferencia de archivos o FTP. El
ordenador que ofrece los recursos se configura como servidor FTP (puerto
21 abierto). El resto de ordenadores utilizardn un cliente FTP para
conectarse al servidor. Sin embargo, esto no permite frabajar
directamente sobre archivos remotos, sino que es necesario hacer una copia
previa de los archivos a nuestro ordenador antes de hacer modificaciones.

Como deshabilitar NetBIOS en Windows 98

Probablemente hayamos observado que la casilla "Deseo habilitar NetBIOS en
TCP/IP" situada en la pestafia NetBIOS de las propiedades de TCP/IP se encuentra
marcada y no deja cambiarla. El comando netstat -an nos informard de que tenemos los
puertos NetBIOS abiertos. ¢Cémo podemos deshabilitar NetBIOS? La clave se encuentra
en el Cliente para redes Microsoft. Este componente de red permite acceder a recursos
compartidos de otros ordenadores (es el que abre los puertos 137, 138 y 139). También es
requerido, ademds del servicio Compartir archivos e impresoras para redes Microsoft,
para compartir recursos en la red.

2 x|

Configuracién | |dentificacién | Control de acceso |

Estén instalados | Propiedades de el Bl

B3 & daptadar de . . —
S8 Pesltek ATL Fuerta de enlace | Canfiguracidn WINS | Direccidn IP

= TOPAR -+ Ar Enlaces I Awvanzado NetBIOS I Configuracian DINS
o TCR/AP - R
= Lomnpartir imp

La compatibilidad con MetBI0S permite ejecutar aplicaciones
de MetBl05 utilizando el protocala TCR/AP,

fgregar.. ¥ | Desen fatilitar NEtBIOE en TER/F

|nicio de sezidn p

IEIiente para rede

Los pasos a seguir son:
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1. En las propiedades de Entorno de red eliminar todos los clientes instalados
(ya sea el Cliente para redes Microsoft o el Inicio de sesién en Microsoft Family).

2.En las propiedades de TCP/IP podemos comprobar ya cémo la casilla "Deseo
habilitar NetBIOS en TCP/IP" se ha desmarcado automdticamente.

3.Aceptamos la hueva configuracién. Windows mostrard el aviso "Su red no
estd completa. ¢Desea continuar?". Indicamos "Si" y reiniciamos el ordenador.

4.Al arrancar el ordenador no aparecerd la ventana de Inicio de sesién
solicitandonos una contrasefia, puesto que ahora no somos cliente de ninguna red

Microsoft.

5.Con el comando netstat -an comprobar que no aparecen los puertos
NetBIOS abiertos.

Configuracian |

Eztan instalados los sigu

E2 & daptadaor de Acce
B3 Realek RTLE129)
i TCPAP -» Adaptad
& TCP/IP -» Realtek

Agregar... |

Inicio de zesidn princips

IInin:i-:n de zezidh en wWir

Puerta de enlace I Configuracian 'WIHS I Direccidn [P

Enlaces I fwanzado MetBlOS | Corfiguracidn DMS

La compatibilidad con MetBIOS permite gjecutar aplicaciones
de MetBIOS utiizando el protocaolo TCRAAP.

[T Deseo habilitar WetBI0S5 en TCRAAP

2 x|

Con este procedimiento desaparecerd el icono Entorno de Red del escritorio, asi como
otros comandos NetBIOS (como el de Buscar PC). El ordenador ya no podrd compartir
archivos ni impresoras (no podrd funcionar como servidor NetBIOS) ni podrd acceder a
recursos compartidos (no podrd actuar como cliente NetBIOS). Sin embargo, los servicios
de Internet (pdginas web, FTP, correo...) seguirdn funcionando debido a que no requieren
NetBIOS para funcionar, sélo TCP/IP.

4.2 Instalacion de una red en Windows 98

En las propiedades de Entorno de red se definen 4 familias de componentes de red:

Seleccionar lipo de componente de red

Haga clic en el tipo de elementa de red que desea instalar:

(ml Cliente

LOTEgEr,. |

S8 & daptador
4 Protocolo
Servicia

Cancelar |

1. Cliente. Permite
acceder a recursos de otros
puestos de la red.

Utilizaremos el Cliente para
redes  Microsoft.  Este
componente es el
responsable de la pantalla de
Tnicio de sesion que muestra
Windows al arrancar
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solicitdndonos un nombre de usuario y contrasefia. En las propiedades de este
componente se indica si estamos montando una red entre iguales (casilla "Iniciar
sesién en el dominio de Windows NT" deshabilitada) o una red cliente/servidor
(casilla habilitada).

2.Adaptador. Es cada tarjeta de red real o virtual que tengamos instalada en
nuestro ordenador. Las tarjetas de red reales son aquellas que instalamos
fisicamente en algln slot libre del ordenador. Las tarjetas virtuales son aquellas
que instala Windows para emular a una tarjeta de red, aunque realmente no exista.
El caso mds comin es el Adaptador de Acceso telefénico a redes que se
corresponde con los modems o adaptadores RDSI del ordenador.

3.Protocolo. Es el lenguaje que utiliza nuestro ordenador para comunicarse
con el resto de puestos de la red. Si bien se pueden definir varios protocolos para
un mismo adaptador, no es recomendable con objeto de evitar trdfico innecesario
en la red. Utilizaremos el protocolo TCP/IP. En redes pequefias (menos de 10
ordenadores) y sin salida a Infternet podemos considerar el uso del protocolo
NetBEUI en lugar de TCP/TP.

4.Servicio. Se corresponde con el lado servidor de nuestro ordenador.
Utilizaremos el servicio Compartir archivos e impresoras para redes Microsoft.
Mediante el botén "Compartir archivos e impresoras" se puede configurar si
ofreceremos archivos, impresoras o ambos recursos al resto de equipos de la red.
Este servicio necesita que esté instalado el Cliente para redes Microsoft.

La instalacién de una red TCP/IP en Windows 98 consiste en seguir los pasos
siguientes para cada puesto de la red:

1. Instalar adaptador de red. Como para cualquier otro dispositivo la
instalacién se divide en:
a) Instalacién fisica. Colocar la tarjeta de red en un slot libre. Si tuviésemos
problemas con el funcionamiento de la tarjeta, después de haber realizado toda la
configuracion, probaremos a intercambiar los slots de la tarjeta de red con otra
instalada anteriormente (esto fuerza una asignaciéon de IRQs distinta).
b) Instalacion légica. Se recomienda instalar los dltimos drivers del fabricante. En
el caso de tarjetas de red Realtek (se identifican observando el circuito integrado
principal de la tarjeta) los drivers estdn disponibles en www.realtek.com.tw.

2.Instalar protocolo TCP/IP y configurarlo.

3.Instalar Cliente para redes Microsoft. En las propiedades de este
componente la casilla "Iniciar sesion en el dominio de Windows NT" debe estar
desmarcada. El "Inicio de sesion principal" debe indicar "Cliente para redes
Microsoft".

4.Configurar identificacién NetBIOS. En la pestaiia "Identificacién" tenemos
que dar un nombre al PC (distinto para cada puesto de la red) y un nombre al grupo
de trabajo (probablemente sea el mismo para toda la red). Los grupos de trabajo
son una forma de organizar los ordenadores dentro de Entorno de red; no imponen
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acceso.

5.Instalar servicio Compartir archivos e impresoras para redes Microsoft y

configurarlo. Sélo lo haremos si queremos que el PC actie como servidor.

Después de reiniciar el ordenador, Windows (mds concretamente el Cliente para redes
Microsoft) nos solicitard un nombre de usuario y contrasefia. En este momento debemos
elegir un nombre de usuario y contrasefia que utilizaremos el resto de veces que iniciemos
sesion. Si no lo hacemos y entramos pulsando "Cancelar", no podremos acceder a los

recursos de la red (Entorno de red no funcionara).

Nota: Podemos tener varios adaptadores de red y para cada uno
protocolos distintos. Cada protocolo "se enlaza" con un adaptador de red.
Por ejemplo, podemos tener el protocolo NetBEUT enlazado con una tarjeta
de red "Realtek RTL8029" y el protocolo TCP/IP enlazado con el
"Adaptador de Acceso telefonico a redes". Aquellos enlaces que no sean
imprescindibles se deben anular para evitar trdfico innecesario en la red.

Contraseiia de red Microsoft y contraseifia de Windows

Windows utiliza dos tipos de contrasefias al iniciar sesion:

1. Contraseiia de red Microsoft. Es necesaria para tener acceso a los recursos
de la red. Nos valida como clientes de la red. Segtn hayamos configurado la casilla
"Iniciar sesion en el dominio de Windows NT" de las propiedades de "Cliente para

redes Microsoft" se dan los siguientes

€asos.

a.Casilla desmarcada. Equivale a una red entre iguales. Podemos

escribir cualquier nombre de usuario / contrasefia. Como no hay ninguin
ordenador que valide esta contrasefia todas las que se nos ocurran serdn
vdlidas. No hay nhinguna seguridad: cualquier usuario puede acceder a los
recursos en red.

b.Casilla marcada. Equivale a una red cliente/servidor. El nombre de
usuario / contrasefia que escribamos serdn comprobados por el controlador
principal del dominio en el que estemos iniciando sesion. Sélo los usuarios

correctamente autentificados podrdn acceder a los recursos en red.

Nota: En los dos casos anteriores nos podemos "saltar" la ventana de
contrasefia de red pulsando la tecla "Escape" o el boton "Cancelar”. De esta forma

tendremos acceso al ordenador local pero no a los recursos en red.

2.Contraseiia de Windows. Hace referencia al ordenador local, no a la red. Sin
embargo, no impone restricciones de acceso a usuarios, Unicamente es la llave que
almacena otras contrasefias de Windows, como la clave de "Acceso telefénico a
redes". Las contrasefias de Windows se gestionan desde Panel de control /
Contrasefias. Solamente se le solicitard al usuario si la contrasefia de red Microsoft
que habia tecleado anteriormente no coincide con una contrasefia de Windows
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vdlida. Lo habitual, por tanto, es que ambas contrasefias coincidan para que el
usuario sélo tenga que teclearla una vez.

Los usuarios que hayan iniciado sesion en un ordenador con una determinada
contrasefia deberdn introducir la misma las siguientes veces. De lo contrario, el
sistema ho le permitird el paso. Sin embargo, se puede dar de alta un nuevo usuario
con sélo teclearlo.

Nota: Nos podemos "saltar" la ventana de contrasefia de Windows
pulsando la tecla "Escape" o el botén "Cancelar". Sin embargo, no nhos
aparecerd hinguna contrasefia guardada en los cuadros de didlogo de
Windows (tendremos que teclearlas nuevamente). Ademds, ciertos
programas ho serdn capaces de almacenar nuestras preferencias
personales.

Nota: Las contrasefias de Windows se almacenan en archivos *.pwl
para cada usuario. Podemos eliminar todas las listas de contrasefias de
Windows simplemente eliminando los archivos *.pwl almacenados en el
directorio de Windows.

¢Cémo proceder? Lo habitual es escribir Gnicamente la contrasefia de red Microsoft
de forma que ésta coincida con la contrasefia de Windows. La primera vez se nos solicitard
confirmar la contrasefia de Windows (el sistema estard creando un nuevo usuario), pero las
siguientes veces Unicamente tendremos que teclear la contrasefia una sola vez (Windows
advertird que ambas contrasefias coinciden). Segln las explicaciones anteriores, debemos
autentificarnos siempre como usuarios y no entrar con el boton "Cancelar". Este proceso se
puede automatizar mediante la herramienta Tweak UL,

4.3 Como acceder a recursos compartidos

Las tres formas mds habituales son las siguientes:

1. Entorno _de red (doble clic en Entorno de red). No siempre refleja
informacién actualizada de los ordenadores que estdn en red. Para que esta
informacién sea lo mds fiel posible se requiere tener instalado un servidor de
nombres.

2.Explorador de Windows (botdn secundario en Entorno de Red / Explorar; o
bien, Menu Inicio / Programas / Explorador de Windows). Este método equivale al
anterior, aunque tiene la ventaja de mostrar los recursos compartidos clasificados
en forma de drbol.
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3.Buscar PC (botén secundario en Entorno de red / Buscar PC; o bien, Menu

Tnicio / Buscar / PC). Es el método mds eficiente a la hora de localizar ordenadores
en la red.

Windows utiliza nombres UNC para indicar la ruta de recursos compartidos en la red.
Por ejemplo: \\saturno\recursol\carpeta2 hace referencia a la carpeta "carpeta2" que se
encuentra dentro del recurso compartido "recursol” perteneciente al ordenador "saturno”.

4.4 como compartir carpetas y unidades de disco

Para que un ordenador pueda compartir carpetas, unidades de disco o impresoras,
tiene que haberse configurado antes como servidor. Esto se consigue agregando el servicio
"Compartir archivos e impresoras".

Los recursos de red son elementos que pueden ofrecerse (compartirse) a otros
usuarios de la red. Las carpetas, unidades de disco o impresoras son, por tanto, recursos de
red. La forma de compartirlos es similar para todos ellos: botén secundario del raton sobre
el recurso / Compartir.

En el cuadro "Compartir" tenemos que indicar el tipo de acceso (estos tipos de acceso
no son aplicables a impresoras):

e Sdlo lectura. Otros usuarios de la red sélo podrdn ver el contenido del
recurso compartido pero no modificarlo.

o Completo. También podrdn modificarlo.

o Depende de contrasefia. Segin la contrasefia que escriba el usuario, tendrd
un acceso de "Sélo lectura" o "Completo".

Nota: Observe, en el momento de compartir una carpeta, que el
nombre del recurso compartido (como lo verdn otros usuarios de la red) no
tiene porqué coincidir con el nombre de la carpeta (como se verd desde el
ordenador local). Es preferible que los nombres de los recursos
compartidos no contengan espacios hi caracteres especiales.

4.5 Unidades de red

A los usuarios les resulta una tarea incomoda buscar sus archivos dentro de Entorno
de red (hay que hacer un elevado nimero de clics de raton). Seria interesante que los
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recursos compartidos apareciesen dentro de "Mi PC" como si fuesen otras unidades mds.
Esto es justamente lo que deseamos hacer: crear unidades de red (tendrdn asignadas
letras de unidad) a partir de recursos compartidos.

Nota: Se utiliza el término "unidades de red" para distinguir estas
unidades de las "unidades de disco". Una "unidad" se caracteriza por tener
asociada una "letra de unidad". En Mi PC se utilizan iconos distintos para
una unidad de disco (perteneciente al ordenador local) y para una unidad de
red (recurso compartido de otro ordenador de la red).

1. Hacer clic con el botén secundario del raton en un recurso compartido y
elegir "Conectar a unidad de red".

2.Seleccionar una letra de unidad (habitualmente se eligen las letras altas del
alfabeto, como la X:, Y: 0 Z3)

3.Indicar si queremos que esta unidad de red sea permanente o temporal
("Conectar de nhuevo al iniciar sesién").

Para eliminar una unidad de red creada con anterioridad elegimos "Desconectar" del
mend contextual de la unidad de red.

4.6 como instalar una impresora en red
En el servidor de impresion:

1. Instalar la impresora de forma local y comprobar su funcionamiento. En la
pestafia "Detalles" de las propiedades de la impresora indicard un puerto fisico
(LPT1, por ejemplo).

2.Compartir la impresora.

En los clientes:

1. Buscar la impresora compartida en Entorno de red.

2.Hacer doble clic en la impresora y seguir los pasos para la instalacion.

3.Comprobar en Panel de control / Impresoras que se ha agregado una nueva
impresora. En la pestaiia "Detalles" de sus propiedades indicard el nombre del
recurso compartido de la impresora en red (por ejemplo, \\servidor\epson).

Nota: Para algunos modelos de impresoras el procedimiento anterior
no funciona. En estos casos, hay que instalar los drivers del fabricante en
cada uno de los ordenadores cliente (como si la impresora estuviese
conectada directamente a cada ordenador) y después, cambiar el puerto
“LPT1" por un puerto de red "\\servidor\epson".

Nota: En el servidor se instala una "impresora local". En los clientes se
instala la "impresora en red" del servidor.
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4.7 Programas de monitorizacion de la red

Los programas Monitor de red y Monitor del sistema se encuentran en Ment Inicio /
Programas / Accesorios / Herramientas del sistema. Si no apareciesen, se pueden instalar
desde Panel de control / Agregar o quitar programas / Instalacion de Windows /
Herramientas del sistema.

Monitor de red

Controla de forma centralizada el lado servidor de nuestro ordenador y muestra los
recursos que estd sirviendo a otros usuarios de la red. Desde el menl "Ver" se puede
cambiar de vista:

e Por conexiones. Indica los usuarios que estdn conectados a nuestro
ordenador.

e Por carpetas compartidas. Enumera las carpetas y unidades de disco que
estdn compartidas. Para cada recurso compartido muestra los usuarios que estdn
conectados en ese momento. Desde el mend "Administrar" se pueden compartir
nuevos recursos o dejar de compartir los que ya lo estdn.

e Por archivos abiertos. Lista los archivos de nuestro ordenador que estdn
siendo utilizados por otros usuarios de la red.

Monitor del sistema

Muestra estadisticas de forma grdfica. Las grdficas que nos interesan desde el punto
de vista de la monitorizacion de la red son:

e Cliente de Microsoft Network: Bytes leidos/s. Tasa de informacién que
estamos recibiendo desde la red.

e Cliente de Microsoft Network: Bytes escritos/s. Tasa de informacién que
estamos enviando a la red.

e Servidor de redes Microsoft: Bytes leidos/s. Tasa de informacion que otros
usuarios estdn recibiendo de nuestro ordenador.

e Servidor de redes Microsoft: Bytes escritos/s. Tasa de informacion que
otros usuarios estdn enviando a huestro ordenador.

Si disponemos de una conexion a Internet por medio de Acceso telefdnico a redes,
podemos monitorizar la velocidad que tenemos en cada instante:

e Dial-Up Adapter: Bytes Received/Second. Velocidad entrante de nuestra
conexién a Internet medida en bytes por segundo (si la multiplicamos por 8,
tendremos bits por segundo = bps)

e Dial-Up Adapter: Bytes Transmitted/Second. Velocidad saliente.

4.8 Resolucion de nombres

La utilizacién de nombres para referirnos a los ordenadores de una red resulta
habitualmente mds cémodo que tratar directamente con direcciones IP. Sin embargo, la
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familia de protocolos TCP/IP no es capaz de llegar hasta un ordenador sélo con su nombre:
necesita obtener su direccion IP antes. El mecanismo de traduccién de nombres a
direcciones IP es lo que se conoce como resolucién de hombres. Siempre que escribamos un
nombre, ya sea en el cuadro de "Buscar PC" de Windows, en un navegador web o en un
comando TCP/IP, el ordenador tendrd que dar el paso extra de averiguar su direccién IP
antes de poder continuar (serd ligeramente mds lento que si tecleamos su direccién IP).

Distincion entre nombres NetBIOS y nombres de dominio
Un ordenador Windows con TCP/IP instalado tiene dos nombres que suelen coincidir:

¢ Nombre NetBIOS. Es el nombre que se define en el cuadro "Nombre de PC"
dentro de la pestafia "Identificacién" de las propiedades de Entorno de red. Este
nombre es el que utiliza Windows en Entorno de Red.

* Nombre de dominio (0 nombre de host). Es el nombre que se define en la
pestafia "Configuracion DNS" de las propiedades de TCP/IP. El nombre de dominio
completo es el nombre de host seguido de un punto y del dominio. Por ejemplo, si el
host es "servidor" y el dominio es "mired", el nombre de dominio completo serd
"servidor.mired". El nombre de dominio se utiliza para identificar un ordenador en
Internet (por ejemplo, goliat.sim.ucm.es).

Nota: Un ordenador que no sea Windows (o sea Windows pero con
NetBIOS deshabilitado) no tendrd nombre NetBIOS. Por otro lado, un
ordenador Windows que no tenga el protocolo TCP/IP instalado no tendrd
nombre de dominio. Un servidor web en Linux es un ejemplo del primer caso
y un Windows Me que utilice sélo el protocolo NetBEUI es un ejemplo del
segundo.

En los siguientes apartados estudiamos los principales mecanismos de resolucién de
nombres que permiten traducir un nombre NetBIOS o un nombre de dominio a su
correspondiente direccién IP.

Métodos de resolucion de nombres NetBIOS

e Caché NetBIOS. Es una tabla dindmica almacenada en cada ordenador que
contiene los dltimos nombres que se han resuelto por otros métodos. Esta tabla se
puede visualizar mediante el comando nbtstat -c.

* Broadcasting. Se pregunta el nombre a todos los ordenadores de la red.

e Archivo LMHOSTS. Es un archivo de texto, situado en cada ordenador de la
red, que contiene una lista de direcciones IP y nombres NetBIOS.

e Servidor WINS. Es un ordenador que contiene una lista centralizada de
direcciones IP y hombres NetBIOS. Esta lista se crea de forma dindmica a medida
que se van conectando y desconectando ordenadores en la red. Su configuracion se
estudia en el apartado Servidor WINS.

El método de resolucion que funciona en una red si no se ha configurado otro es
broadcasting. Este método resuelve los nombres de forma correcta, sin embargo genera un
elevado trdfico en la red. Podemos conocer la cantidad de nombres que se han resuelto
mediante broadcasting utilizando el comando nbtstat -r (linea "Resolved By Broadcast").
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Cada vez que Windows resuelve un nombre lo almacena durante unos segundos en su caché
NetBIOS (nbtstat -c). Esta tabla la consultard antes de realizar un broadcasting.

Podemos reducir el nimero de mensajes de broadcasting en una red sin necesidad de
emplear un servidor mediante la creacién, en cada mdquina, de una lista con todos los
nombres NetBIOS de nuestra red y sus correspondientes direcciones IP. Esta lista se
debe incluir en un archivo llamado LMHOSTS. Sigue la siguiente sintaxis:

# Ejemplo de archivo LMHOSTS
192.168.0.1 router #HPRE
192.168.0.5 minerva #PRE

192.168.0.6 saturno #PRE

Si utilizamos Windows 98 o Me encontraremos un archivo de ejemplo en
C:\WINDOWS\LMHOSTS.SAM. Este archivo debemos renombrarlo para que se llame
C:\WINDOWS\LMHOSTS. En Windows NT y 2000, la ubicacién de ambos archivos es
C:\WINNT\SYSTEM32\DRIVERS\ETC. Después introduciremos los cambios necesarios
mediante el Bloc de notas o cualquier otro editor de textos. Para que los cambios
comiencen a funcionar debemos escribir el comando nbtstat -R. A continuacién podemos
comprobar que los nombres se han almacenado correctamente escribiendo nbtstat -c.

Windows comprobard el archivo LMHOSTS antes de hacer un broadcasting a la red.
El comando nbtstat -r nos permite comprobar como no se generan nuevos mensajes a toda
la red para los nombres que hayamos incluido en LMHOSTS. El problema de este método es
su dificil mantenimiento ya que cualquier cambio se debe reflejar en todos los ordenadores
de la red. Sin embargo, se pueden buscar formas para que el archivo LMHOSTS se
actualice automdticamente desde una sola mdquina (por ejemplo, mediante un script de
inicio de sesién de Windows NT o mediante la cldusula #INCLUDE de los archivos
LMHOSTS).

El método mds recomendable para redes medianas y grandes es utilizar un servidor de
nombres NetBIOS. Este servidor es una mdquina Windows NT o 2000 con el Servicio de
nombres de Internet para Windows (WINS) configurado. En la pestaiia "Configuracion
WINS" de las propiedades de TCP/IP de cada ordenador cliente tenemos que indicar la
direccién IP del servidor WINS que hayamos configurado. Cada vez que escribamos un
nombre, nuestro ordenador preguntard al servidor WINS en lugar de hacer un
broadcasting a toda la red. Un servidor de nombres asegura, ademds, que los equipos
mostrados en Entorno de red se corresponden con los que realmente estdn funcionando en
la red.

Métodos de resolucion de nombres de dominio

e Local host. Se compara el nombre con el del propio PC. El resto de nhombres
no es capaz de resolverlos.

e Archivo HOSTS. Es un archivo de texto, situado en cada ordenador de la
red, que contiene una lista de direcciones IP y nombres de dominio.

e Servidor DNS. Es un ordenador que contiene una lista centralizada de
direcciones IP y nombres de dominio.
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Si en una red no configuramos ningln método de resolucion de hombres de dominio, el
dnico que funcionard serd Local host. Es decir, cada ordenador sélo serd capaz de resolver
su propio nombre pero no el resto de los nombres de la red ni de Internet.

Para permitir que los ordenadores de la red sean accesibles por su nombre de dominio
podemos utilizar archivos HOSTS. En cada puesto de la red tenemos que crear un archivo
que incluya al resto de ordenadores, siguiendo la siguiente sintaxis:

# Ejemplo de archivo HOSTS
192.168.0.1 router.mired
192.168.0.1 router
192.168.0.5 minerva.mired

192.168.0.6 saturno.mired

Los comentarios que hicimos en la seccion anterior sobre la ubicacién y uso del archivo
LMHOSTS son aplicables al archivo HOSTS (pero no asi el comando nbtstat que es
exclusivo de nombres NetBIOS). La mejor solucién, sin embargo, es configurar un servidor
DNS que resuelva ho sélo los nombres de nuestra propia red sino también los del resto de
Internet (serd un servidor DNS local). En la pestafia "Configuracion DNS" de las
propiedades de TCP/IP de cada ordenador cliente tenemos que indicar la direccion IP del
servidor DNS. Se puede indicar una direccion IP que no sea de huestra propia red.

4.9 Configuracion manual de ICS

Windows 98 SE y Windows Me incorporan un servidor proxy doméstico para dar
salida a Internet a toda una red privada. Por ejemplo, una red con 5 ordenadores de los
cuales sélo uno de ellos tiene médem, podemos configurarla para que todos los puestos
tengan Internet compartiendo la conexién del modem. Llamaremos proxy al ordenador que
tiene el modem, adaptador RDSI u otra forma de conexion. El proxy compartird el
adaptador virtual de Acceso telefdnico a redes a través de su tarjeta de red con el resto
de equipos de la red.

Configuracion del servidor proxy:

1. Comprobar que el proxy tiene conexién a Internet mediante una conexion de
Acceso telefdnico a redes.

2.Instalar "Conexion compartida a Internet". Se encuentra en Panel de
control / Agregar o quitar programas / Instalacién de Windows / Herramientas de
Internet. Durante la configuracién indicaremos que estamos conectados a Internet
mediante el "Adaptador de Acceso telefdnico a redes" y a nuestra red doméstica
mediante la tarjeta de red. No es necesario que creemos el disquete que nos
propone el asistente.
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Después de los pasos anteriores, Windows habrd asignado al proxy la direccion IP
192.168.0.1 con mdscara 255.255.255.0. Con la "Conexion compartida a Internet" instalada,
la configuracién de red no se debe modificar directamente: toda la configuracién la
haremos desde Panel de control /

Herramientas de Internet / [oerersgersrmmmn g - 7] x|
Conexiones / Compartir. Si mds
adelante necesitamos cambiar la
configuracion de las propiedades
de Entorno de red, tendremos que
desinstalar  antes  "Conexidn
compartida a Internet". Conectarse 3 Inlemet uiizsndo:

General |

Conhguracion
? ¥ Habibtar Conesadn compartida a Inbeme
=
mn

¥ Mostrar &l icono en |a bara de tareas

Seleccione la conexcn que desea utlizar para benes

ICS (Conexién compartida a @ R
Internet) convierte al proxy no = |Adsptador de Acoeso teelénic a redes =
sélo en puerta de salida (gateway)
para Internet sino también en un

Conectar a mi red doméstica ulilzando:
Seleccione el adaptador de jed principal que desea utiizar

servidor DNS local. Precisamente g@ para tener acceso & la red doméstica:
estos datos serdn los que =) [adaptador Etheme! PCI Realisk RTLAOZ3AS) =l
tengamos que configurar en los Seleccione el adaptadar de red secundario que desea
ordenadores clientes. ulilizar para tener acceso a la red doméstica:
If'-i'-.|=.-l a8 j
. o #
Configuracion de los
CI ien'l'es . Aceplal | Cancelar I Aymida |

1. Asignar una
direccién IP de la red 192.168.0.0 / 255.255.255.0. Por ejemplo: 192.168.0.2 /
255.255.255.0 a un ordenador; 192.168.0.3 / 255.255.255.0 a otro; etc.

2.En "Puerta de enlace" agregar la direccién del proxy (192.168.0.1).

3.En "Configuracion DNS" afiadir el servidor 192.168.0.1

Capitulo 5
TCP/IP

Introduccion

Internet no es un nuevo tipo de red fisica, sino un conjunto de tecnologias que
permiten interconectar redes muy distintas entre si. Internet no es dependiente de la
mdquina ni del sistema operativo utilizado. De esta manera, podemos transmitir informacién
entre un servidor Unix y un ordenador que utilice Windows 98. O entre plataformas
completamente distintas como Macintosh, Alpha o Intel. Es mds: entre una mdquina y otra
generalmente existirdn redes distintas: redes Ethernet, redes Token Ring e incluso enlaces
via satélite. Como vemos, estd claro que no podemos utilizar ningln protocolo que dependa
de una arquitectura en particular. Lo que estamos buscando es un método de interconexion
general que sea vdlido para cualquier plataforma, sistema operativo y tipo de red. La familia
de protocolos que se eligieron para permitir que Internet sea una Red de redes es TCP/IP.
Nétese aqui que hablamos de familia de protocolos ya que son muchos los protocolos que la
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infegran, aunque en ocasiones para simplificar hablemos sencillamente del protocolo
TCP/TP.

El protocolo TCP/IP tiene que estar a un nivel superior del tipo de red empleado y
funcionar de forma transparente en cualquier tipo de red. Y a un nivel inferior de los
programas de aplicacién (pdginas WEB, correo electrénico...) particulares de cada sistema
operativo. Todo esto nos sugiere el siguiente modelo de referencia:

Capa de aplicacion (HTTP, SMTP, FTP, TELNET...)

Capa de transporte (UDP, TCP)

Capa de acceso a la red (Ethernet, Token Ring...)

|
Capa de red (IP) ‘
|
|

Capa fisica (cable coaxial, par trenzado...)

El nivel mds bajo es la capa fisica. Aqui nos referimos al medio fisico por el cual se
transmite la informacién. Generalmente serd un cable aunque no se descarta cualquier otro
medio de transmision como ondas o enlaces via satélite.

La capa de acceso a la red determina la manera en que las estaciones (ordenadores)
envian y reciben la informacion a través del soporte fisico proporcionado por la capa
anterior. Es decir, una vez que tenemos un cable, ¢cdmo se transmite la informacion por ese
cable? ¢Cudndo puede una estacion transmitir? ¢ Tiene que esperar algln turno o transmite
sin mds? ¢Como sabe una estacion que un mensaje es para ella? Pues bien, son todas estas
cuestiones las que resuelve esta capa.

Las dos capas anteriores quedan a un nivel inferior del protocolo TCP/IP, es decir, ho
forman parte de este protocolo. La capa de red define la forma en que un mensaje se
transmite a través de distintos tipos de redes hasta llegar a su destino. El principal
protocolo de esta capa es el IP aunque también se encuentran a este nivel los protocolos
ARP, ICMP e IGMP. Esta capa proporciona el direccionamiento IP y determina la ruta
optima a través de los encaminadores (routers) que debe seguir un paquete desde el origen
al destino.

La capa de transporte (protocolos TCP y UDP) ya no se preocupa de la ruta que siguen
los mensajes hasta llegar a su destino. Sencillamente, considera que la comunicacién
extremo a extremo estd establecida y la utiliza. Ademds afiade la nocién de puertos, como
veremos mds adelante.

Una vez que tenemos establecida la comunicacion desde el origen al destino nos queda
lo mds importante, ¢qué podemos transmitir? La capa de aplicacion nos proporciona los
distintos servicios de Internet: correo electrdnico, pdginas Web, FTP, TELNET...

5.1 Capa de red

La familia de protocolos TCP/IP fue disefiada para permitir la interconexién entre
distintas redes. El mejor ejemplo de interconexion de redes es Internet: se trata de un
conjunto de redes unidas mediante encaminadores o routers.
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| Host ‘ Direccion fisica | Direccion IP Red
| A | 00-60-52-0B-B7-7D | 192.168.0.10 red |
Ry | O00-EO-4C-AB-9A-FF |  192.168.0.1
| A3-BB-05-17-29-D0 | 10.10.0.1
| B | 00-E0-4C-33-79-AF |  10.10.0.7 Red 2
Ry | B2-4252-1237-BE | 10.10.02
\ 00-E0-89-AB-12-92 | 200.3.107.1
| C | A3-BB-08-10-DA-DB | 200.3.107.73 Red 3
| D | B2-AB-31-07-1293 | 200.3.107.200

A lo largo de este Curso aprenderemos a construir redes privadas que funcionen
siguiendo el mismo esquema de Internet. En una red TCP/IP es posible tener, por ejemplo,
servidores web y servidores de correo para uso interno. Obsérvese que todos los servicios
de Internet se pueden configurar en pequefias redes internas TCP/IP.

A continuacién veremos un ejemplo de interconexion de 3 redes. Cada host
(ordenador) tiene una direccidn fisica que viene determinada por su adaptador de red.
Estas direcciones se corresponden con la capa de acceso al medio y se utilizan para
comunicar dos ordenadores que pertenecen a la misma red. Para identificar globalmente un
ordenador dentro de un conjunto de redes TCP/IP se utilizan las direcciones IP (capa de
red). Observando una direccién IP sabremos si pertenece a nuestra propia red o a una
distinta (todas las direcciones IP de la misma red comienzan con los mismos nimeros, segtn
veremos mds adelante).

k.
Red 1 o N Red 2
3 Q"
N R
192 168.0.0 ./ L 101000
192.168.0.10 1010.0.7
A = 1010.0.2
R2
200.3.107 1
Red 3
D 200.3.107.0

200.3.107.200
200310773

i
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El concepto de red estd relacionado con las direcciones IP que se configuren en cada
ordenador, no con el cableado. Es decir, si tenemos varias redes dentro del mismo cableado
solamente los ordenadores que permanezcan a una misma red podrdn comunicarse entre si.
Para que los ordenadores de una red puedan comunicarse con los de otra red es necesario
que existan routers que interconecten las redes. Un router o encaminador no es mds que un
ordenador con varias direcciones IP, una para cada red, que permita el trdfico de paquetes
entre sus redes.

La capa de red se encarga de fragmentar cada mensaje en paquetes de datos llamados
datagramas IP y de enviarlos de forma independiente a través de la red de redes. Cada
datagrama IP incluye un campo con la direccion IP de destino. Esta informacién se utiliza
para enrutar los datagramas a través de las redes necesarias que los hagan llegar hasta su
destino.

Nota: Cada vez que visitamos una pdgina web o recibimos un correo
electrénico es habitual atravesar un nimero de redes comprendido entre 10
y 20, dependiendo de la distancia de los hosts. El tiempo que farda un
datagrama en atravesar 20 redes (20 routers) suele ser inferior a 600
milisegundos.

En el ejemplo anterior, supongamos que el ordenador 200.3.107.200 (D) envia un
mensaje al ordenador con 200.3.107.73 (C). Como ambas direcciones comienzan con los
mismos nimeros, D sabrd que ese ordenador se encuentra dentro de su propia red y el
mensaje se entregard de forma directa. Sin embargo, si el ordenador 200.3.107.200 (D)
tuviese que comunicarse con 10.10.0.7 (B), D advertiria que el ordenador destino no
pertenece a su propia red y enviaria el mensaje al router R2 (es el ordenador que le da
salida a otfras redes). El router entregaria el mensaje de forma directa porque B se
encuentra dentro de una de sus redes (la Red 2).

Direcciones IP

La direccién IP es el identificador de cada host dentro de su red de redes. Cada host
conectado a una red tiene una direccion IP asignada, la cual debe ser distinta a todas las
demds direcciones que estén vigentes en ese momento en el conjunto de redes visibles por
el host. En el caso de Internet, no puede haber dos ordenadores con 2 direcciones IP
(publicas) iguales. Pero si podriamos tener dos ordenadores con la misma direccion IP
siempre y cuando pertenezcan a redes independientes entre si (sin ningdn camino posible
que las comunique).

Las direcciones IP se clasifican en:

e Direcciones IP piblicas. Son visibles en todo Internet. Un ordenador con
una IP pdblica es accesible (visible) desde cualquier otro ordenador conectado a
Internet. Para conectarse a Internet es necesario tener una direccién IP pdblica.

e Direcciones IP privadas (reservadas). Son visibles dnicamente por otros
hosts de su propia red o de ofras redes privadas interconectadas por routers. Se
utilizan en las empresas para los puestos de trabajo. Los ordenadores con
direcciones IP privadas pueden salir a Internet por medio de un router (o proxy)
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que tenga una IP plblica. Sin embargo, desde Internet no se puede acceder a
ordenadores con direcciones IP privadas.

A su vez, las direcciones IP pueden ser:

e Direcciones IP estdticas (fijas). Un host que se conecte a la red con
direccion IP estdtica siempre lo hard con una misma IP. Las direcciones IP publicas
estdticas son las que utilizan los servidores de Internet con objeto de que estén
siempre localizables por los usuarios de Internet. Estas direcciones hay que
contratarlas.

e Direcciones IP dindmicas. Un host que se conecte a la red mediante
direccion IP dindmica, cada vez lo hard con una direccion IP distinta. Las
direcciones IP publicas dindmicas son las que se utilizan en las conexiones a
Internet mediante un médem. Los proveedores de Internet utilizan direcciones IP
dindmicas debido a que tienen mds clientes que direcciones IP (es muy improbable
que todos se conecten a la vez).

Las direcciones IP estdn formadas por 4 bytes (32 bits). Se suelen representar de la
forma a.b.c.d donde cada una de estas letras es un nimero comprendido entre el O y el 255.
Por ejemplo la direccion IP del servidor de IBM (www.ibm.com) es 129.42.18.99.

Las direcciones IP también se pueden representar en hexadecimal, desde la
00.00.00.00 hasta la FF.FF.FF.FF o en binario, desde la
00000000.00000000.00000000.00000000 hasta la 11111111.11111111.11111111.11111111.

Las tres direcciones siguientes representan a la misma mdquina (podemos utilizar la
calculadora cientifica de Windows para realizar las conversiones).

(decimal) 128.10.2.30
(hexadecimal) 80.0A.02.1E
(binario) 10000000.00001010.00000010.00011110

¢Cudntas direcciones IP existen? Si calculamos 2 elevado a 32 obtenemos mds de
4000 millones de direcciones distintas. Sin embargo, no todas las direcciones son vdlidas
para asignarlas a hosts. Las direcciones IP no se encuentran aisladas en Internet, sino que
pertenecen siempre a alguna red. Todas las mdquinas conectadas a una misma red se
caracterizan en que los primeros bits de sus direcciones son iguales. De esta forma, las
direcciones se dividen conceptualmente en dos partes: el identificador de red y el
identificador de host.

Dependiendo del nimero de hosts que se necesiten para cada red, las direcciones de
Internet se han dividido en las clases primarias A, B y C. La clase D estd formada por
direcciones que identifican no a un host, sino a un grupo de ellos. Las direcciones de clase E
no se pueden utilizar (estdn reservadas).

01234 4 31

Clase A |0 red host

o0
]
(@)

Clase B [1]0] red | host
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Clase C [1]1]o] red | host
Clase D [1]1]1]0] grupo de multicast (multidifusion)
Clase E [1]1]1[1] (direcciones reservadas: no se pueden utilizar)

Nota: Las direcciones usadas en Internet estdn definidas en la RFC

Formato , , z
Clase | (r=red, Numero de | Numero de Rango de direcciones de redes Miscara de
) redes hosts por red subred

| A | rhhh | 128 | 16777214 | 0.0.0.0 - 127.0.0.0 | 255.0.0.0
| B | rrhh | 16384 | 65534 | 128.0.0.0-191.255.00 | 255.255.0.0
| € | rrrh | 2.097.152 | 254 | 192.0.0.0-223.255.255.0 | 255.255.255.0
| D | grupo | - | - | 224.0.0.0 - 239.255.255.255 | -
| E | novilidas | - | - | 240.0.0.0 - 255.255.255.255 | -

1166 (en inglés).

Difusién (broadcast) y multidifusion (multicast).-- El término difusidn
(broadcast) se refiere a todos los hosts de una red; multidifusidn
(multicast) se refiere a varios hosts (aquellos que se hayan suscrito dentro
de un mismo grupo). Siguiendo esta misma terminologia, en ocasiones se
utiliza el término unidifusion para referirse a un Unico host.

Direcciones IP especiales y reservadas

No todas las direcciones comprendidas entre la 0.0.0.0 y la 223.255.255.255 son
vdlidas para un host: algunas de ellas tienen significados especiales. Las principales
direcciones especiales se resumen en la siguiente tabla. Su interpretacién depende del host

desde el que se utilicen.

| Bits de red | Bits de host | Significado \ Ejemplo

| todos 0 | Mi propio host \ 0.0.0.0

‘ todos 0 host Host 1nd1ca(1(é (fentro de mi 0.0.0.10

| red | todos 0 | Red indicada | 192.168.1.0

| todos 1 | Difusionamired  [255.255.255.255

| red | todos 1 | Difusion a la red indicada | 192.168.1.255

cualquier valor . .
‘ 127 vlido de host Loopback (mi propio host) ‘ 127.0.0.1

Difusion o broadcasting es el envio de un mensaje a todos los ordenadores que se
encuentran en una red. La direccion de loopback (hormalmente 127.0.0.1) se utiliza para
comprobar que los protocolos TCP/IP estdn correctamente instalados en nuestro propio
ordenador. Lo veremos mds adelante, al estudiar el comando PING.


http://sunsite.dk/RFC/rfc/rfc1166.html
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Las direcciones de redes siguientes se encuentran reservadas para su uso en redes
privadas (intfranets). Una direccién IP que pertenezca a una de estas redes se dice que es
una direccién IP privada.

Rango de direcciones
reservadas de redes

| A 10.0.0.0
| |
| |

172.16.0.0 - 172.31.0.0
192.168.0.0 - 192.168.255.0

Intranet.-- Red privada que utiliza los protocolos TCP/IP. Puede tener
salida a Internet o no. En el caso de tener salida a Internet, el
direccionamiento IP permite que los hosts con direcciones IP privadas
puedan salir a Internet pero impide el acceso a los hosts internos desde
Internet. Dentro de una intranet se pueden configurar todos los servicios
tipicos de Internet (web, correo, mensajeria instantdnea, etc.) mediante la
instalacién de los correspondientes servidores. La idea es que las intranets
son como "internets" en miniatura o lo que es lo mismo, Internet es una
intranet publica gigantesca.

Extranet.-- Unién de dos o mds intranets. Esta unidn puede realizarse
mediante lineas dedicadas (RDSI, X.25, frame relay, punto a punto, etc.) o
a través de Internet.

Internet.-- La mayor red plblica de redes TCP/IP.

Por ejemplo, si estamos construyendo una red privada con un nimero de ordenadores
no superior a 254 podemos utilizar una red reservada de clase C. Al primer ordenador le
podemos asignar la direccion 192.168.23.1, al segundo 192.168.23.2 y asi sucesivamente
hasta la 192.168.23.254. Como estamos utilizando direcciones reservadas, tenemos la
garantia de que no habrd ninguna mdquina conectada directamente a Internet con alguna de
nuestras direcciones. De esta manera, ho se producirdn conflictos y desde cualquiera de
nuestros ordenadores podremos acceder a la totalidad de los servidores de Internet (si
utilizdsemos en un ordenador de nuestra red una direccién de un servidor de Internet,
nunca podriamos acceder a ese servidor).

CASO PRACTICO.- Una empresa dispone de una linea frame relay con
direcciones publicas contratadas desde la 194.143.17.8 hasta la 194.143.17.15 (la
direccion de la red es 194.143.17.8, su direccién de broadcasting 194.143.17.15 y su
mdscara de red 255.255.255.248). La linea frame relay estd conectada a un router.
Disefiar la red para:

e 3 servidores (de correo, web y proxy)
e 20 puestos de trabajo
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Resto de Internet

194 143 171 1941431712

Intemet 194 14317 10

Zona publica

Zona privada

192.168.1.1

PC1|192.1658.1.101
Red privada

192.168.1.0f PC2 | 192.168.1.102

250.2552550

Los 20 puestos de trabajo utilizan direcciones IP privadas y salen a Internet a
través del Proxy. En la configuracion de red de cada uno de estos 20 ordenadores se
indicard la direccion "192.168.1.1" en el cuadro "Puerta de enlace". La puerta de enlace
(puerta de salida o gateway) es el ordenador de nuestra red que nos permite salir a
otras redes. El Proxy tiene dos direcciones IP, una de la red privada y otra de la red
piblica. Su mision es dar salida a Internet a la red privada, pero ho permitir los
accesos desde el exterior a la zona privada de la empresa.

Los 3 servidores y el router utilizan direcciones IP piblicas, para que sean
accesibles desde cualquier host de Internet. La puerta de enlace de Proxy, Correo y
Web es 194.143.17.9 (Router).

Obsérvese que la primera y Ultima direccién de todas las redes son direcciones
IP especiales que no se pueden utilizar para asignarlas a hosts. La primera es la
direccién de la red y la dltima, la direccion de difusién o broadcasting. La mdscara de
subred de cada ordenador se ha indicado dentro de su red después de una barra: PCl,
PC2, .. , PC20 y Proxy (para su IP 192.168.1.1) tienen la mdscara 255.255.255.0 y
Router, Web, Correo y Proxy (para su IP 194.143.17.10), la mdscara 255.255.255.248.
El concepto de mdscara de subred se estudia a continuacion.

Madscara de subred

Una mdscara de subred es aquella direccion que enmascarando nuestra direccion IP,
nos indica si otra direccién IP pertenece a nuestra subred o no.
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La siguiente tabla muestra las mdscaras de subred correspondientes a cada clase:

| Clase \ Mascara de subred
| A 255.0.0.0

| B | 255.255.0.0

| Cc | 255.255.255.0

Si expresamos la mdscara de subred de clase A en notacidn binaria, tenemos:
11111111.00000000.00000000.00000000

Los unos indican los bits de la direccién correspondientes a la red y los ceros, los
correspondientes al host. Segln la mdscara anterior, el primer byte (8 bits) es la red y los
tres siguientes (24 bits), el host. Por ejemplo, la direccion de clase A 35.120.73.5
pertenece a la red 35.0.0.0.

Supongamos una subred con mdscara 255.255.0.0, en la que tenemos un ordenador con
direccién 148.120.33.110. Si expresamos esta direccién y la de la mdscara de subred en
binario, tenemos:

148.120.33.110 10010100.01111000.00100001.01101110 (direccion de una mdquina)
255.255.0.0  11111111.11111111.00000000.00000000 (direccion de su mdscara de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccién de su subred)

Al hacer el producto binario de las dos primeras direcciones (donde hay dos 1 en las
mismas posiciones ponemos un 1y en caso contrario, un 0) obtenemos la tercera.

Si hacemos lo mismo con otro ordenador, por ejemplo el 148.120.33.89, obtenemos la
misma direccion de subred. Esto significa que ambas mdquinas se encuentran en la misma
subred (la subred 148.120.0.0).

148.120.33.89 10010100.01111000.00100001.01011001 (direccién de una mdquina)
255.255.0.0 11111111.11111111.00000000.00000000 (direccioh de su mdscara de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccion de su subred)

En cambio, si tomamos la 148.115.89.3, observamos que no pertenece a la misma
subred que las anteriores.

148.115.89.3  10010100.01110011.01011001.00000011 (direccion de una mdquina)
255.255.0.0 11111111.11111111.00000000.00000000 (direccién de su mdscara de red)
148.115.0.0 10010100.01110011.00000000.00000000 (direccién de su subred)

Cdlculo de la direccion de difusién.-- Ya hemos visto que el producto
Iégico binario (AND) de una IP y su mdscara devuelve su direccion de red.
Para calcular su direccion de difusion, hay que hacer la suma légica en
binario (OR) de la IP con el inverso (NOT) de su mdscara.
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En una red de redes TCP/IP no puede haber hosts aislados: todos pertenecen a alguna
red y todos tienen una direccion IP y una mdscara de subred (si ho se especifica se toma la
mdscara que corresponda a su clase). Mediante esta mdscara un ordenador sabe si otro
ordenador se encuentra en su misma subred o en otra distinta. Si pertenece a su misma
subred, el mensaje se entregard directamente. En cambio, si los hosts estdn configurados
en redes distintas, el mensaje se enviard a la puerta de salida o router de la red del host
origen. Este router pasard el mensaje al siguiente de la cadena y asi sucesivamente hasta
que se alcance la red del host destino y se complete la entrega del mensaje.

Las mdscaras 255.0.0.0 (clase A), 255.255.0.0 (clase B) y 255.255.255.0 (clase C)
suelen ser suficientes para la mayoria de las redes privadas. Sin embargo, las redes mds
pequefias que podemos formar con estas mdscaras son de 254 hosts y para el caso de
direcciones publicas, su contratacion tiene un coste muy alto. Por esta razén suele ser
habitual dividir las redes piblicas de clase C en subredes mds pequefias. A continuacion se
muestran las posibles divisiones de una red de clase C. La divisién de una red en subredes
se conoce como subnetting.

. Nimero | Num. de Ejemplos de subredes
Mascara de . . .
subred Binario de hosts por (x=a.b.c por ejemplo,
subredes subred 192.168.1)
| 255.255.255.0 00000000, 1 | 254 \ x.0
1255.255.255.128 (10000000 2 | 126 | x.0, x.128
1255.255.255.192 (11000000, 4 | 62 | x.0, x.64, x.128, x.192
255.255.255.224 [11100000] 8 30 x.0, x.32, x.64, x.96, x.128,
1255.255.255.240 [11110000] 16 | 14 x.0, x.16, x.32, x.48, x.64, ...
255.255.255.248 (11111000, 32 6 x.0,x.8, );2118’ x.24, x.32,
255.255.255.252 [11111100| 64 2 x.0, x4, x.8, x.12, x.16, x.20,
1255.255.255.254 [11111110] 128 | 0 ] ninguna posible
1255.255.255.255 [11111111] 256 | 0 | ninguna posible

Obsérvese que en el caso prdctico que explicamos un poco mds arriba se utilizé la
mdscara 255.255.255.248 para crear una red publica con 6 direcciones de hosts vdlidas (la
primera y Ultima direccion de todas las redes se excluyen). Las mdscaras con bytes
distintos a O o 255 también se pueden utilizar para particionar redes de clase A o de clase
B, sin embargo no suele ser lo mds habitual. Por ejemplo, la mdscara 255.255.192.0 dividiria
una red de clase B en 4 subredes de 16382 hosts (2 elevado a 14, menos 2) cada una.

EJERCICIOS

1. Calcular la direccién de red y direccion de broadcasting (difusién) de las mdquinas
con las siguientes direcciones IP y mdscaras de subred (si no se especifica, se utiliza
la mdscara por defecto):

- 12 12N 14 2RN: mAcr~anA 2RRNNN nnAd 12NnNN hnandractina
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18.255.255.255

¢ 18.120.16.255 / 255.255.0.0: red 18.120.0.0, broadcasting
18.120.255.255

e 155.4.220.39: mdscara 255.255.0.0, red 155.4.0.0, broadcasting
155.24.255.255

e 194.209.14.33: mdscara 255.255.255.0, red 194.209.14.0, broadcasting
194.209.14.255

¢ 190.33.109.133 / 255.255.255.0: red 190.33.109.0, broadcasting
190.33.109.255

2. Suponiendo que nuestro ordenador tiene la direccion IP 192.168.5.65 con
mdscara 255.255.255.0, indicar qué significan las siguientes direcciones especiales:

0.0.0.0: nuestro ordenador

0.0.0.29: 192.168.5.29

192.168.67.0: la red 192.168.67.0

255.255.255.255: broadcasting a la red 192.168.5.0 (la nuestra)
192.130.10.255: broadcasting a la red 192.130.10.0

127.0.0.1: 192.168.5.65 (loopback)

3. Calcular la direccién de red y direccion de broadcasting (difusién) de las
mdquinas con las siguientes direcciones IP y mdscaras de subred:

¢ 190.33.109.133 / 255.255.255.128: red 190.33.109.128, broadcasting
190.33.109.255
(133=10000101, 128=10000000, 127=01111111)

e 192.168.20.25 / 255.255.255.240: red 192.168.20.16, broadcasting
192.168.20.31
(25=00011001, 240=11110000, 16=00010000, 31=00011111)

e 192.168.20.25 / 255.255.255.224: red 192.168.20.0, broadcasting
192.168.20.31
(25=00011001, 224=11100000, 31=00011111)

e 192.168.20.25 / 255.255.255.192: red 192.168.20.0, broadcasting
192.168.20.63
(25=00011001, 192=11000000, 63=00111111)

¢ 140.190.20.10 / 255.255.192.0: red 140.190.0.0, broadcasting
140.190.63.255
(020=00010100, 192=11000000, 063=00111111)

¢ 140.190.130.10 / 255.255.192.0: red 140.190.128.0, broadcasting
140.190.191.255
(130=10000010, 192=11000000, 128=10000000, 063=00111111, 191=10111111)

e 140.190.220.10 / 255.255.192.0: red 140.190.192.0, broadcasting
140.190.255.255
(220=11011100, 192=11000000, 063=00111111, 255=11111111)

4. Viendo las direcciones IP de los hosts plblicos de una empresa observamos que
todas estdn comprendidas entre 194.143.17.145 y 194.143.17.158, ¢Cudl es
(probablemente) su direccién de red, broadcasting y mdscara?
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Pasamos a binario las dos direcciones. La primera tiene que estar préxima a la
direccién de red y la dltima, a la direccién de broadcasting:

194.143.017.145 11000010.10001111.00010001.10010001
194.143.017.158 11000010.10001111.00010001.10011110

Podemos suponer que la direccién de red es 194.143.17.144 y la de broadcasting,
194.143.17.159:

194.143.017.144 11000010.10001111.00010001.10010000
194.143.017.159 11000010.10001111.00010001.10011111
Cmmmm e RED------------- »-->HOST

Entonces la mdscara serd:

255.255.255.240 11111111.11111111.11111111.11110000
DO — RED------------- ><-->HOST

5.1.1 Protocolo IP

IP es el principal protocolo de la capa de red. Este protocolo define la unidad bdsica
de transferencia de datos entre el origen y el destino, atravesando toda la red de redes.
Ademds, el software IP es el encargado de elegir la ruta mds adecuada por la que los datos
serdn enviados. Se trata de un sistema de entrega de paquetes (llamados datagramas IP)
que tiene las siguientes caracteristicas:

e Es no orientado a conexion debido a que cada uno de los paquetes puede
seguir rutas distintas enfre el origen y el destino. Entonces pueden llegar
duplicados o desordenados.

e Es no fiable porque los paquetes pueden perderse, dafiarse o llegar
retrasados.

Nota: El protocolo IP estd definido en la RFC 791 (en inglés, en
espariol).

Formato del datagrama IP

El datagrama IP es la unidad bdsica de transferencia de datos entre el origen y el
destino. Viaja en el campo de datos de las tramas fisicas (recuérdese la trama Ethernet)
de las distintas redes que va atravesando. Cada vez que un datagrama tiene que atravesar
un router, el datagrama saldrd de la trama fisica de la red que abandona y se acomodard en
el campo de datos de una trama fisica de la siguiente red. Este mecanismo permite que un
mismo datagrama IP pueda atravesar redes distintas: enlaces punto a punto, redes ATM,
redes Ethernet, redes Token Ring, etc. El propio datagrama IP tiene también un campo de
datos: serd aqui donde viajen los paquetes de las capas superiores.



http://sunsite.dk/RFC/rfc/rfc791.html
http://www.arrakis.es/~pjleon/rfc-es/rfc/rfc0791-es.txt
http://www.arrakis.es/~pjleon/rfc-es/rfc/rfc0791-es.txt
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Encabezado )
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HLEN | Tipo de servicio Longitud total

Identificacion Bandrs| Desplazaiento de fragmento

TTL | Protocolo CRC cabecera

Direccién IP origen

Direccion IP destino

Opciones IP (si las hay) Relleno

Datos

Campos del datagrama IP:

e VERS (4 bits). Indica la version del protocolo IP que se utilizé para crear el
datagrama. Actualmente se utiliza la version 4 (IPv4) aunque ya se estdn
preparando las especificaciones de la siguiente version, la 6 (IPv6).

HLEN (4 bits). Longitud de la cabecera expresada en miltiplos de 32 bits.

El valor minimo es 5, correspondiente a 160 bits = 20 bytes.
e Tipo de servicio (Type Of Service). Los 8 bits de este campo se dividen a su

vez en:

o Prioridad (3 bits). Un valor de O indica baja prioridad y un valor de
7, prioridad
mdxima.

o Los siguientes tres bits indican cémo se prefiere que se transmita el
mensaje, es decir, son sugerencias a los encaminadores que se encuentren a
su paso los cuales pueden tenerlas en cuenta o no.

o Bit D (Delay). Solicita retardos cortos (enviar rdpido).

o Bit T (Throughput). Solicita un alto rendimiento (enviar mucho en el
menor tiempo posible).

o Bit R (Reliability). Solicita que se minimice la probabilidad de que el
datagrama se pierda o resulte dafiado (enviar bien).

o Los siguiente dos bits no tienen uso.

e Longitud total (16 bits). Indica la longitud total del datagrama expresada en
bytes. Como el campo tiene 16 bits, la mdxima longitud posible de un datagrama
serd de 65535 bytes.

e Identificacién (16 bits). Nimero de secuencia que junto a la direccién

origen,

direccion destino y el protocolo utilizado identifica de manera Udnica un

datagrama en toda la red. Si se trata de un datagrama fragmentado, llevara la
misma identificacion que el resto de fragmentos.

e Banderas o indicadores (3 bits). Sélo 2 bits de los 3 bits disponibles estdn
actualmente utilizados. El bit de Mds fragmentos (MF) indica que no es el Gltimo
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datagrama. Y el bit de No fragmentar (NF) prohibe la fragmentacién del
datagrama. Si este bit estd activado y en una determinada red se requiere
fragmentar el datagrama, éste no se podrd transmitir y se descartard.

e Desplazamiento de fragmentacién (13 bits). Indica el lugar en el cual se
insertard el fragmento actual dentro del datagrama completo, medido en unidades
de 64 bits. Por esta razén los campos de datos de todos los fragmentos menos el
dltimo tienen una longitud mdltiplo de 64 bits. Si el paquete no estd fragmentado,
este campo tiene el valor de cero.

e Tiempo de vida o TTL (8 bits). Nimero maximo de segundos que puede estar
un datagrama en la red de redes. Cada vez que el datagrama atraviesa un router se
resta 1 a este nimero. Cuando llegue a cero, el datagrama se descarta y se
devuelve un mensaje ICMP de tipo "tiempo excedido" para informar al origen de la
incidencia.

e Protocolo (8 bits). Indica el protocolo utilizado en el campo de datos: 1 para
ICMP, 2 para IGMP, 6 para TCP y 17 para UDP.

e CRC cabecera (16 bits). Contiene la suma de comprobacion de errores sélo
para la cabecera del datagrama. La verificacién de errores de los datos
corresponde a las capas superiores.

o Direccidn origen (32 bits). Contiene la direccion IP del origen.

e Direccién destino (32 bits). Contiene la direccién IP del destino.

e Opciones IP. Este campo no es obligatorio y especifica las distintas
opciones solicitadas por el usuario que envia los datos (generalmente para pruebas
de red y depuracién).

e Relleno. Si las opciones IP (en caso de existir) no ocupan un mdltiplo de 32
bits, se completa con bits adicionales hasta alcanzar el siguiente miltiplo de 32 bits
(recuérdese que la longitud de la cabecera tiene que ser mdltiplo de 32 bits).

Fragmentacion

Ya hemos visto que las tramas fisicas tienen un campo de datos y que es aqui donde se
transportan los datagramas IP. Sin embargo, este campo de datos no puede tener una
longitud indefinida debido a que estd limitado por el disefio de la red. El MTU de una red es
la mayor cantidad de datos que puede transportar su trama fisica. El MTU de las redes
Ethernet es 1500 bytes y el de las redes Token-Ring, 8192 bytes. Esto significa que una
red Ethernet nunca podrd transportar un datagrama de mds de 1500 bytes sin
fragmentarlo.

Un encaminador (router) fragmenta un datagrama en varios si el siguiente tramo de la
red por el que tiene que viajar el datagrama tiene un MTU inferior a la longitud del
datagrama. Veamos con el siguiente ejemplo cdmo se produce la fragmentacién de un
datagrama.
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R N

Red 1
(MTU=1500)

Red 2
(MTU=620)

Red 3
R2 (MTU=1500

A B

Supongamos que el host A envia un datagrama de 1400 bytes de datos (1420 bytes en
total) al host B. El datagrama no tiene ningln problema en atravesar la red 1 ya que 1420 <
1500. Sin embargo, no es capaz de atravesar la red 2 (1420 >= 620). El router R1
fragmenta el datagrama en el menor nimero de fragmentos posibles que sean capaces de
atravesar la red 2. Cada uno de estos fragmentos es un nuevo datagrama con la misma
Identificacién pero distinta informacién en el campo de Desplazamiento de fragmentacion
y el bit de Mds fragmentos (MF). Veamos el resultado de la fragmentacién:

Fragmento 1: Long. total = 620 bytes; Desp = O; MF=1 (contiene los
primeros 600 bytes de los datos del datagrama original)
Fragmento 2: Long. total = 620 bytes; Desp = 600; MF=1 (contiene los
siguientes 600 bytes de los datos del datagrama original)
Fragmento 3: Long. total = 220 bytes; Desp = 1200; MF=0 (contiene los
dltimos 200 bytes de los datos del datagrama original)

El router R2 recibird los 3 datagramas IP (fragmentos) y los enviard a la red 3 sin
reensamblarlos. Cuando el host B reciba los fragmentos, recompondrd el datagrama
original. Los encaminadores intermedios no reensamblan los fragmentos debido a que esto
supondria una carga de trabajo adicional, a parte de memorias temporales. Nétese que el
ordenador destino puede recibir los fragmentos cambiados de orden pero esto no supondrd
ningln problema para el reensamblado del datagrama original puesto que cada fragmento
guarda suficiente informacion.

Si el datagrama del ejemplo hubiera tenido su bit No fragmentar (NF) a 1, no hubiera
conseguido atravesar el router R1y, por tanto, no tendria forma de llegar hasta el host B.
El encaminador R1 descartaria el datagrama.

5.1.2 Protocolo ARP

Dentro de una misma red, las mdquinas se comunican envidndose tramas fisicas. Las
tramas Ethernet contienen campos para las direcciones fisicas de origen y destino (6 bytes
cada una):

8 bytes 6 bytes 6 bytes 2 bytes 64-1500 bytes 4 bytes
Direccion Direccion .
. e g Tipo de
Preambulo fisica fisica Datos de la trama CRC
. . trama
destino origen
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El problema que se nos plantea es como podemos conocer la direccion fisica de la
mdquina destino. El dnico dato que se indica en los datagramas es la direccién IP de destino.
¢Cémo se pueden entregar entonces estos datagramas? Necesitamos obtener la direccion
fisica de un ordenador a partir de su direccién IP. Esta es justamente la mision del
protocolo ARP (Address Resolution Protocol, protocolo de resolucion de direcciones).

Nota: El protocolo ARP esta definido en la RFC 826 (en inglés)

\ Host | Direccion fisica | Direccion IP | Red
| A | 00-60-52-0B-B7-7D | 192.168.0.10 Red 1
R1 | 00-E0-4C-AB-9A-FF | 192.168.0.1
| A3-BB-05-17-29-DO | 10.10.0.1
| B | 00-E0-4C-33-79-AF | 10.10.0.7 Red 2
- | B2-42-52-12-37-BE | 10.10.0.2
| 00-E0-89-AB-12-92 | 200.3.107.1
| C | A3-BB-08-10-DA-DB | 200.3.107.73 | Red3
| D | B2-AB-31-07-12-93 | 200.3.107.200

Vamos a retomar el ejemplo introductorio de este Capitulo. El host A envia un
datagrama con origen 192.168.0.10 y destino 10.10.0.7 (B). Como el host B se encuentra en
una red distinta al host A, el datagrama tiene que atravesar el router 192.168.0.1 (R1). Se
necesita conocer la direccién fisica de R1.

Es entonces cuando entra en funcionamiento el protocolo ARP: A envia un mensaje
ARP a todas las mdquinas de su red preguntando "¢Cudl es la direccién fisica de la mdquina
con direccién IP 192.168.0.1?". La mdquina con direccién 192.168.0.1 (R1) advierte que la
pregunta estd dirigida a ella y responde a A con su direccion fisica (00-E0-4C-AB-9A-FF).
Entonces A envia una trama fisica con origen 00-60-52-0B-B7-7D y destino 00-EQ-4C-AB-
9A-FF conteniendo el datagrama (origen 192.168.0.10 y destino 10.10.0.7). Al otro lado del
router R2 se repite de nuevo el proceso para conocer la direccién fisica de B y entregar
finalmente el datagrama a B. El mismo datagrama ha viajado en dos tramas fisicas
distintas, una para la red 1y otra para la red 2.

Observemos que las preguntas ARP son de difusion (se envian a todas las mdquinas).
Estas preguntas llevan ademds la direccién IP y direccidn fisica de la mdquina que pregunta.
La respuesta se envia directamente a la mdquina que formuld la pregunta.

Tabla ARP (caché ARP)

Cada ordenador almacena una tabla de direcciones IP y direcciones fisicas. Cada vez
que formula una pregunta ARP y le responden, inserta una nueva entrada en su tabla. La
primera vez que C envie un mensaje a D tendra que difundir previamente una pregunta ARP,
tal como hemos visto. Sin embargo, las siguientes veces que C envie mensajes a D ya no
serd necesario realizar nuevas preguntas puesto que C habrd almacenado en su tabla la
direccién fisica de D. Sin embargo, para evitar incongruencias en la red debido a posibles
cambios de direcciones IP o adaptadores de red, se asigna un tiempo de vida de cierto
nimero de segundos a cada entrada de la tabla. Cuando se agote el tiempo de vida de una
entrada, ésta serd eliminada de la tabla.


http://sunsite.dk/RFC/rfc/rfc826.html
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Las tablas ARP reducen el trdfico de la red al evitar preguntas ARP innecesarias.
Pensemos ahora en distintas maneras para mejorar el rendimiento de la red. Después de
una pregunta ARP, el destino conoce las direcciones IP y fisica del origen. Por lo tanto,
podria insertar la correspondiente entrada en su tabla. Pero no sélo eso, sino que todas las
estaciones de la red escuchan la pregunta ARP: podrian insertar también las
correspondientes entradas en sus tablas. Como es muy probable que otras mdquinas se
comuniquen en un futuro con la primera, habremos reducido asi el trdfico de la red
aumentando su rendimiento.

Esto que hemos explicado es para comunicar dos mdquinas conectadas a la misma red.
Si la otra mdquina no estuviese conectada a la misma red, seria necesario atravesar uno o
mds routers hasta llegar al host destino. La mdquina origen, si no la tiene en su tabla,
formularia una pregunta ARP solicitando la direccion fisica del router y le transferiria a
éste el mensaje. Estos pasos se van repitiendo para cada red hasta llegar a la mdquina
destino.

5.1.3 Protocolo ICMP

Debido a que el protocolo IP no es fiable, los datagramas pueden perderse o llegar
defectuosos a su destino. El protocolo ICMP (Internet Control Message Protocol, protocolo
de mensajes de control y error) se encarga de informar al origen si se ha producido algin
error durante la entrega de su mensaje. Pero no sélo se encarga de notificar los errores,
sino que también transporta distintos mensajes de control.

Nota: El protocolo ICMP estd definido en la RFC 792 (en inglés, en
espatiol)

El protocolo ICMP Unicamente informa de incidencias en la red pero ho toma ninguna
decision. Esto serd responsabilidad de las capas superiores. Los mensajes ICMP viajan en el
campo de datos de un datagrama IP, como se puede apreciar en el siguiente esquema:

Tipo Datos ICMP

v v

Area de datos del datagrama IP

Encabezado del
datagrama

v v

Encabezado Area de datos de la trama Final de la
de la trama trama

Debido a que el protocolo IP no es fiable puede darse el caso de que un mensaje ICMP
se pierda o se dafie. Si esto llega a ocurrir no se creard un nuevo mensaje ICMP sino que el
primero se descartard sin mds.

Los mensajes ICMP comienzan con un campo de 8 bits que contiene el tipo de
mensaje, seglin se muestra en la tabla siguiente. El resto de campos son distintos para cada
tipo de mensaje ICMP.


http://sunsite.dk/RFC/rfc/rfc792.html
http://www.arrakis.es/~pjleon/rfc-es/rfc/rfc0792-es.txt
http://www.arrakis.es/~pjleon/rfc-es/rfc/rfc0792-es.txt

Nota: El formato y significado de cada mensaje ICMP estd
documentado en la RFC 792 (en inglés, en espafiol).

Campo de tipo

Tipo de mensaje ICMP

0
3

4
5
8

11

12

13
14

15

16
17
18

Respuesta de eco (Echo Reply)

Destino inaccesible (Destination Unreachable)
Disminucion del trafico desde el origen (Source Quench)
Redireccionar (cambio de ruta) (Redirect)

Solicitud de eco (Echo)

Tiempo excedido para un datagrama (7ime Exceeded)
Problema de Parametros (Parameter Problem)

Solicitud de marca de tiempo (7imestamp)

Respuesta de marca de tiempo (7Timestamp Reply)
Solicitud de informacion (obsoleto) (Information
Request)

Respuesta de informacion (obsoleto) (Information Reply)
Solicitud de mascara (Addressmask)

Respuesta de mascara (Addressmask Reply)

Solicitud y respuesta de eco
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Los mensajes de solicitud y respuesta de eco, tipos 8 y O respectivamente, se utilizan
para comprobar si existe comunicacion entre 2 hosts a nivel de la capa de red. Estos
mensajes comprueban que las capas fisica (cableado), acceso al medio (tarjetas de red) y
red (configuracion IP) estdn correctas. Sin embargo, no dicen nada de las capas de
transporte y de aplicacién las cuales podrian estar mal configuradas; por ejemplo, la
recepcién de mensajes de correo electronico puede fallar aunque exista comunicacion IP
con el servidor de correo.

camino.

aA

La orden PING envia mensajes de solicitud de eco a un host remoto e informa de
las respuestas. Veamos su funcionamiento, en caso de no producirse incidencias en el

1. A envia un mensaje ICMP de tipo 8 (Echo) a B
2.B recibe el mensaje y devuelve un mensaje ICMP de tipo O (Echo Reply)

3.A recibe el mensaje ICMP de B y muestra el resultado en pantalla



http://sunsite.dk/RFC/rfc/rfc792.html
http://www.arrakis.es/~pjleon/rfc-es/rfc/rfc0792-es.txt
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T red de
A redes B

101062 1722097

A>ping 172.20.9.7 -n 1
Haciendo ping a 172.209.7 con 32 bytes de datos:
Respuesta desde 172.20.9.7: bytes=32 tiempo<10ms TDV=128

En la orden anterior hemos utilizado el pardmetro "-n 1" para que el host A
Unicamente envie 1 mensaje de solicitud de eco. Si no se especifica este pardmetro se
enviarian 4 mensajes (y se recibirian 4 respuestas).

Si el host de destino no existiese o no estuviera correctamente configurado
recibiriamos un mensaje ICMP de tipo 11 (Time Exceeded).

A>ping 192.168.0.6 -n 1
Haciendo ping a 192168.06 con 32 bytes de datos:
Tiempo de espera agotado.

Si tfratamos de acceder a un host de una red distinta a la nuestra y no existe un
camino para llegar hasta él, es decir, los routers no estdn correctamente configurados
o estamos intentando acceder a una red aislada o inexistente, recibiriamos un mensaje
ICMP de tipo 3 (Destination Unreachable).

A>ping 1111 -n 1
Haciendo ping a 1111 con 32 bytes de datos:
Respuesta desde 192.168.0.1: Host de destino inaccesible.

Utilizacion de PING para diagnosticar errores en una red aislada

- Red
192.168.1.0/
A 2052052050 B
192.168.1.11 192.168.1.12

A>ping 192.168.1.12
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e Respuesta. El cableado entre A y B, las farjetas de red de Ay B, y la
configuracion IP de A y B estdn correctos.
e Tiempo de espera agotado. Comprobar el host B y el cableado entre A y B.
e Host de destino inaccesible. Comprobar las direcciones IP y mascaras de
subred de A y B porque no pertenecen a la misma red.
e Error. Probablemente estén mal instalados los protocolos TCP/IP del host A.
Probar A>ping 127.0.0.1 para asegurarse.

Nota: El comando ping 127.0.0.1 informa de si estdn correctamente
instalados los protocolos TCP/IP en nuestro host. No informa de si la
tarjeta de red de nuestro host estd correcta.

Utilizacion de PING para diagnosticar errores en una red de redes

A continuacién veremos un ejemplo para una red de redes formada por dos redes (1
solo router). La idea es la misma para un mayor nimero de redes y routers.

P,

Redq 19416811 KI Red 2
19216810/ | ¥ [ 10,0.0.0/

2552552550 ¢ A 255000

f_)/ 10.0.0.1

e Respuesta. El cableado entre A y B, las tarjetas de red de A, R1y B,y la
configuracion IP de A, Rl y B estdn correctos. El router R1 permite el trdfico de
datagramas IP en los dos sentidos.

e Tiempo de espera agotado. Comprobar el host B y el cableado entre R1 y B.

Para asegurarnos que el router R1 esta funcionando correctamente haremos
A>ping 192.168.1.1

e Host de destino inaccesible. Comprobar el router R1 y la configuracion IP
de A (probablemente la puerta de salida no sea 192.168.1.1). Recordemos que la
puerta de salida (gateway) de una red es un host de su propia red que se utiliza
para salir a otras redes.

e Error. Probablemente estén mal instalados los protocolos TCP/IP del host A.
Probar A>ping 127.0.0.1 para asegurarse.

8]

1010051

192.168.1.11

A>ping 10.100.5.1

En el caso producirse errores de comunicacién en una red de redes con mds de un
router (Internet es el mejor ejemplo), se suele utilizar el comando PING para ir
diagnosticando los distintos routers desde el destino hasta el origen y descubrir asi si el
fallo es responsabilidad de la red de destino, de una red intermedia o de nuestra red.

Nota: Algunos hosts en Internet tienen deshabilitadas las respuestas
de eco (mensajes ICMP tipo 0) como medida de seguridad. En estos casos
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hay que utilizar otros mecanismos para detectar si responde (por ejemplo,
la apertura de conexién a un puerto, como veremos en el capitulo
siguiente).

Mensajes ICMP de tiempo excedido

Los datagramas IP tienen un campo TTL (tiempo de vida) que impide que un mensaje
esté dando vueltas indefinidamente por la red de redes. El nimero contenido en este campo
disminuye en una unidad cada vez que el datagrama atraviesa un router. Cuando el TTL de
un datagrama llega a O, éste se descarta y se envia un mensaje ICMP de tipo 11 (Time
Exceeded) para informar al origen.

Los mensajes ICMP de tipo 11 se pueden utilizar para hacer una traza del camino que
siguen los datagramas hasta llegar a su destino. ¢Como? Enviando una secuencia de
datagramas con TTL=1, TTL=2, TTL=3, TTL=4, etc... hasta alcanzar el host o superar el
limite de saltos (30 si no se indica lo contrario). El primer datagrama caducara al atravesar
el primer router y se devolverd un mensaje ICMP de tipo 11 informando al origen del router
que descarté el datagrama. El segundo datagrama hard lo propio con el segundo router y asi
sucesivamente. Los mensajes ICMP recibidos permiten definir la traza.

La orden TRACERT (traceroute en entornos Unix) hace una traza a un determinado host. TRACERT
funciona enviando mensajes ICMP de solicitud de eco con distintos TTL; traceroute, en cambio, envia
mensajes UDP. Si la comunicacién extremo a extremo no es posible, la traza nos indicard en qué punto se ha
producido la incidencia. Existen algunas utilidades en Internet, como Visual Route, que conocen la
localizacion geogrdfica de los principales routers de Internet. Esto permite dibujar en un mapamundi el
recorrido que siguen los datagramas hasta llegar a un host.

A>tracert 130.206.1.2
Traza a la direccidn sun.rediris.es [130.206.1.2]
sobre un maximo de 30 saltos:

1 1 ms 1 ms 1 ms PROXY [192.168.0.1]
2 122 ms 118 ms 128 ms  MADR-X27.red.retevisiones [62.81.1.102]
3 143 ms 232 ms 147 ms  MADR-R2.red.retevisiones [62.81.192]
4 130 ms 124 ms 246 ms  MADR-Rlé.red.retevisiones [62.81.3.8]
5 590 ms 589 ms 431 ms MADR-R12.red.retevisiones [62.81.4.101]
6 612 ms 640 ms 124 ms  MADR-R10.red.retevisiones [62.81.8.130]
7 259 ms 242 ms 309 ms 193.149.1.28
8 627 ms 752 ms 643 ms 213.0.251.42
9 137 ms 117 ms 118 ms 213.0.251.142

10 109 ms 105 ms 110 ms Al-2-1EB-Madrid0O.red.rediris.es [130.206.224.81]
11 137 ms 119 ms 122 ms AO0-0-0-1EB-Madrid3.red.rediris.es [130.206.224.86]
12 109 ms 135 ms 115 ms sun.rediris.es [130.206.1.2]



http://www.visualware.com/visualroute/index.html
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Traza completa.

Ejemplo de Visual Route a una direccién IP de Taiwan (203.69.112.12):

Wzmma
otTams

Encaminamiento

Una red de redes estd formada por redes interconectadas mediante routers o
encaminadores. Cuando enviamos un datagrama desde un ordenador hasta otro, éste tiene
que ser capaz de encontrar la ruta mds adecuada para llegar a su destino. Esto es lo que se
conoce como encaminamiento.

Los routers (encaminadores) son los encargados de elegir las mejores rutas. Estas
mdquinas pueden ser ordenadores con varias direcciones IP o bien, aparatos especificos.
Los routers deben conocer, al menos parcialmente, la estructura de la red que les permita
encaminar de forma correcta cada mensaje hacia su destino. Esta informacién se almacena
en las llamadas tablas de encaminamiento. Observemos que debido al sistema de
direccionamiento IP esta misién no es tan complicada. Lo Unico que necesitamos almacenar
en las tablas son los prefijos de las direcciones (que nos indican la red). Por ejemplo, si el
destino es la mdquina 149.33.19.4 con mdscara 255.255.0.0, nos basta con conocer el
encaminamiento de la red 149.33.0.0 ya que todas las que empiecen por 149.33 se enviardn
hacia el mismo sitio.

La orden Route muestra y modifica la tfabla de encaminamiento de un host. Todos
los hosts (y no sélo los routers) tienen tablas de encaminamientos. A continuacion se
muestra una tabla sencilla para un host con IP 192.168.0.2 / 255.255.255.0 y puerta
de salida 192.168.0.1.

Asrnainitns nnint
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Rutas activas:

Direccién de red Mdscara de red Puerta de enlace Interfaz
Métrica

0.0.00 0.0.00 192.168.01 192.168.0.2 1 @

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1 (6)
192.168.0.0 255.255.255.0 192.168.0.2 192.168.0.2 1

()
192.168.0.2 255.255.255.255 127.0.0.1 127.0.0.1 1
4)
192.168.0.255 255.255.255.255 192.168.0.2 192.168.0.2
1 (3)

224.0.00 224000 192.168.0.2 192.168.0.2 1 (2)
255.255.255.255 255.255.255.255 192.168.0.2 0.0.0.0

1 Q)

Estas tabla se lee de abajo a arriba. La linea (1) indica que los datagramas con
destino "255.255.255.255" (direccién de difusiéon a la red del host) deben ser
aceptados. La linea (2) representa un grupo de multidifusiéon (multicasting). La
direccién "224.0.0.0" es una direccion de clase D que se utiliza para enviar mensajes a
una coleccién de hosts registrados previamente. Estas dos lineas se suelen pasar por
alto: aparecen en todas las tablas de rutas.

La linea (3) indica que todos los mensajes cuyo destinatario sea "192.168.0.255"
deben ser aceptados (es la direccion de difusién a la red del host). La linea (4) se

encarga de aceptar todos los mensajes que vayan destinados a la direccion del host
"192.168.0.2".

La linea () indica que los mensajes cuyo destinatario sea una direccién de la red
del host "192.168.0.0 / 255.255.255.0" deben salir del host por su tarjeta de red para
que se entreguen directamente en su subred. La linea (6) es la direccién de loopback:
todos los paquetes con destino "127.0.0.0 / 255.0.0.0" serdn aceptados por el propio
host.

Finalmente, la linea (7) representa a "todas las demds direcciones que no se
hayan indicado anteriormente". En concreto son aquellas direcciones remotas que ho
pertenecen a la red del host. ¢A ddnde se enviardn? Se enviardn a la puerta de salida
(gateway) de la red "192.168.0.1".

Nétese que la tabla de rutas es la traduccion de la configuracién IP del host que
habitualmente se escribe en las ventanas de Windows:
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Propiedades de TCP/IP

S

192.168.01

192.168. 0 . 2

2h5 255 255, 0

—

—
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5.2 Capa de transporte

La capa de red transfiere datagramas entre dos ordenadores a través de la red
utilizando como identificadores las direcciones IP. La capa de transporte afiade la nocion
de puerto para distinguir entre los muchos destinos dentro de un mismo host. No es
suficiente con indicar la direccién IP del destino, ademds hay que especificar la aplicacién
que recogerd el mensaje. Cada aplicacién que esté esperando un mensaje utiliza un nimero
de puerto distinto; mds concretamente, la aplicacién estd a la espera de un mensaje en un
puerto determinado (escuchando un puerto).

Pero no sélo se utilizan los puertos para la recepcién de mensajes, también para el
envio: todos los mensajes que envie un ordenador debe hacerlo a través de uno de sus
puertos. El siguiente diagrama representa una transmision entre el ordenador 194.35.133.5
y el 135.22.8.165. El primero utiliza su puerto 1256 y el segundo, el 80.

194.35,133.5 o 1256 Puerto 801,55 20 8,165

La capa de transporte transmite mensajes entre las aplicaciones de dos ordenadores.
Por ejemplo, entre nuestro navegador de pdginas web y un servidor de pdginas web, o entre
nuestro programa de correo electrénico y un servidor de correo.

HTTP HTTP C d licacié
(navegador web) ROy Capa de aplicacion
Jf T mensaje HTTP

TCP

(puerto mayor

TCP
(puerto 80) Capa de transporte
de 1024)

Jf T segmento TCP

IP IP IP
(direccion IP (direcciones (direccién
privada o IP publicas) IP publica Capa de red
dleinca estatica)
inamica)

J, T i, T datagrama IP

Ethernet Ethernet Ethernet
(direccion fisica) (direcciones (direcciodn fisica) Capa de acceso
fisicas) alared
J, T i, T trama Ethernet
UTP CAT5 en Capa fisica
UTP CAT 5 UTP CAT 5
- —> ambas redes — - secuencia de bits
Red 1 Red n

Secuencia de n
routers

Cliente Servidor
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Puertos

Un ordenador puede estar conectado con distintos servidores a la vez; por ejemplo,
con un servidor de noticias y un servidor de correo. Para distinguir las distintas conexiones
dentro de un mismo ordenador se utilizan los puertos.

Un puerto es un nimero de 16 bits, por lo que existen 65536 puertos en cada
ordenador. Las aplicaciones utilizan estos puertos para recibir y transmitir mensajes.

Los nimeros de puerto de las aplicaciones cliente son asignados dindmicamente y
generalmente son superiores al 1024. Cuando una aplicacion cliente quiere comunicarse con
un servidor, busca un nimero de puerto libre y lo utiliza.

En cambio, las aplicaciones servidoras utilizan unos nimeros de puerto prefijados: son
los llamados puertos well-known (bien conocidos). Estos puertos estdn definidos en la RFC
1700 y se pueden consultar en http://www.ietf.org/rfc/rfc1700.txt. A continuacion se

enumeran los puertos well-known mds usuales:

Palabra clave Puerto

0/tcp Reserved

0/udp Reserved
tcpmux 1/tcp TCP Port Service Multiplexer
rje S5/tep Remote Job Entry
echo 7/tcp/udp  Echo
discard 9/tcp/udp  Discard
systat 11/tecp/udp Active Users
daytime 13/tcp/udp Daytime
gotd 17/tcp/udp Quote of the Day
chargen 19/tcp/udp Character Generator
ftp-data 20/tcp File Transfer [Default Data]
ftp 21/tep File Transfer [Control]
telnet 23/tep Telnet
smtp 25/tcp Simple Mail Transfer
time 37/tcp/udp Time
nameserver  42/tcp/udp Host Name Server
nicname 43/tcp/udp Who Is
domain 53/tcp/udp Domain Name Server
bootps 67/udp/udp Bootstrap Protocol Server
tftp 69/udp Trivial File Transfer
gopher 70/tcp Gopher
finger 79/tep Finger
www-http 80/tcp World Wide Web HTTP
dep 93/tcp Device Control Protocol
supdup 95/tcp SUPDUP
hostname 101/tcp NIC Host Name Server

Descripcion


http://www.ietf.org/rfc/rfc1700.txt
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1so-tsap 102/tep ISO-TSAP

gppitnp 103/tcp Genesis Point-to-Point Trans Net
rtelnet 107/tcp/udp Remote Telnet Service

pop2 109/tcp Post Office Protocol - Version 2
pop3 110/tcp Post Office Protocol - Version 3
sunrpc 111/tcp/udp SUN Remote Procedure Call
auth 113/tcp Authentication Service

sftp 115/tcp/udp Simple File Transfer Protocol
nntp 119/tcp Network News Transfer Protocol
ntp 123/udp Network Time Protocol

pwdgen 129/tcp Password Generator Protocol

netbios-ns 137/tcp/udp NETBIOS Name Service
netbios-dgm  138/tcp/udp NETBIOS Datagram Service
netbios-ssn  139/tcp/udp NETBIOS Session Service

snmp 161/udp SNMP
snmptrap 162/udp SNMPTRAP
irc 194/tcp Internet Relay Chat Protocol

Los puertos tienen una memoria intermedia (buffer) situada entre los programas de
aplicacion y la red. De tal forma que las aplicaciones transmiten la informacion a los
puertos. Aqui se va almacenando hasta que pueda enviarse por la red. Una vez que pueda
transmitirse, la informacion ird llegando al puerto destino donde se ird guardando hasta
que la aplicacién esté preparada para recibirla.

Los dos protocolos principales de la capa de transporte son UDP y TCP. El primero
ofrece una transferencias de mensajes no fiable y no orientada a conexion y el segundo,
una transferencia fiable y orientada a conexién.

5.2.1 Protocolo UDP

El protocolo UDP (User Datagram Protocol, protocolo de datagrama de usuario)
proporciona una comunicacién muy sencilla entre las aplicaciones de dos ordenadores. Al
igual que el protocolo IP, UDP es:

* No orientado a conexion. No se establece una conexion previa con el otro
extremo para transmitir un mensaje UDP. Los mensajes se envian sin mds y éstos
pueden duplicarse o llegar desordenados al destino.

* No fiable. Los mensajes UDP se pueden perder o llegar dafiados.

UDP utiliza el protocolo IP para transportar sus mensajes. Como vemos, no afiade
ninguna mejora en la calidad de la transferencia; aunque si incorpora los puertos origen y
destino en su formato de mensaje. Las aplicaciones (y no el protocolo UDP) deberdn
programarse teniendo en cuenta que la informacién puede no llegar de forma correcta.

Encabezado

UDP Area de datos UDP
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Encabezado del
datagrama

v v

Area de datos del datagrama IP

Encabezado Area de datos de la trama Final de la
de la trama trama
Formato del mensaje UDP

0 10 20 30
01234567890123/35/67/890/123456/7890/1
Puerto UDP origen Puerto UDP destino
Longitud mensaje UDP Suma verificacion UDP
Datos

e Puerto UDP de origen (16 bits, opcional). Nimero de puerto de la mdquina
origen.

e Puerto UDP de destino (16 bits). Nimero de puerto de la mdquina destino.

e Longitud del mensaje UDP (16 bits). Especifica la longitud medida en bytes
del mensaje UDP incluyendo la cabecera. La longitud minima es de 8 bytes.

e Suma de verificacién UDP (16 bits, opcional). Suma de comprobacién de
errores del mensaje. Para su cdlculo se utiliza una pseudo-cabecera que también
incluye las direcciones IP origen y destino. Para conocer estos datos, el protocolo
UDP debe interactuar con el protocolo IP.

e Datos. Aqui viajan los datos que se envian las aplicaciones. Los mismos datos
que envia la aplicacién origen son recibidos por la aplicacién destino después de
atravesar toda la Red de redes.

5.2.2 Protocolo TCP

El protocolo TCP (Transmission Control Protocol, protocolo de control de transmision)
estd basado en IP que es no fiable y no orientado a conexidn, y sin embargo es:

e Orientado a conexidn. Es necesario establecer una conexidon previa entre las
dos mdquinas antes de poder ftransmitir ningin dato. A través de esta conexién los
datos llegardn siempre a la aplicacién destino de forma ordenada y sin duplicados.
Finalmente, es necesario cerrar la conexién.

e Fiable. La informacion que envia el emisor llega de forma correcta al
destino.

El protocolo TCP permite una comunicacion fiable entre dos aplicaciones. De esta
forma, las aplicaciones que lo utilicen no tienen que preocuparse de la integridad de la
informacién: dan por hecho que todo lo que reciben es correcto.
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El flujo de datos entre una aplicacion y otra viajan por un circuito virtual. Sabemos
que los datagramas IP pueden seguir rutas distintas, dependiendo del estado de los
encaminadores intermedios, para llegar a un mismo sitio. Esto significa que los datagramas
IP que transportan los mensajes siguen rutas diferentes aunque el protocolo TCP logré la
ilusién de que existe un dnico circuito por el que viajan todos los bytes uno detrds de otro
(algo asi como una tuberia entre el origen y el destino). Para que esta comunicacién pueda
ser posible es necesario abrir previamente una conexién. Esta conexion garantiza que los
todos los datos lleguen correctamente de forma ordenada y sin duplicados. La unidad de
datos del protocolo es el byte, de tal forma que la aplicacién origen envia bytes y la
aplicacion destino recibe estos bytes.

Sin embargo, cada byte no se envia inmediatamente después de ser generado por la
aplicacion, sino que se espera a que haya una cierta cantidad de bytes, se agrupan en un
segmento y se envia el segmento completo. Para ello son necesarias unas memorias
intfermedias o buffers. Cada uno de estos segmentos viaja en el campo de datos de un
datagrama IP. Si el segmento es muy grande serd necesario fragmentar el datagrama, con
la consiguiente pérdida de rendimiento; y si es muy pequefio, se estardn enviando mds
cabeceras que datos. Por consiguiente, es importante elegir el mayor tamafio de segmento
posible que no provoque fragmentacidn.

El protocolo TCP envia un flujo de informacidn no estructurado. Esto significa que los
datos no tienen ninglin formato, son Unicamente los bytes que una aplicacién envia a otra.
Ambas aplicaciones deberdn ponerse de acuerdo para comprender la informacién que se
estdn enviando.

Cada vez que se abre una conexion, se crea un canal de comunicacién bidireccional en
el que ambas aplicaciones pueden enviar y recibir informacion, es decir, una conexién es
full-didplex.

Fiabilidad

¢Cémo es posible enviar informacion fiable basdndose en un protocolo no fiable? Es
decir, si los datagramas que transportan los segmentos TCP se pueden perder, {como
pueden llegar los datos de las aplicaciones de forma correcta al destino?

La respuesta a esta pregunta es sencilla: cada vez que llega un mensaje se devuelve
una confirmacién (acknowledgement) para que el emisor sepa que ha llegado correctamente.
Si no le llega esta confirmacion pasado un cierto tiempo, el emisor reenvia el mensaje.

Veamos a continuacion la manera mds sencilla (aunque ineficiente) de proporcionar una
comunicacion fiable. El emisor envia un dato, arranca su temporizador y espera su
confirmacién (ACK). Si recibe su ACK antes de agotar el temporizador, envia el siguiente
dato. Si se agota el temporizador antes de recibir el ACK, reenvia el mensaje. Los
siguientes esquemas representan este comportamiento:



Eventos en el lado
del emisor

Envio del paquete 1

Recepcion de ACK 1
Envio del paquete 2

Recepcién de ACK 2

Mensajes en la red

\
- —
\

=
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Eventos en el lado del receptor

Recepcion del paquete 1
Envio de ACK 1

Recepcion del paquete 2
Envio de ACK 2

Eventos en el lado

del emisor

Envio del paquete 1

Arranca temporizador

ACK normalmente llegaria
en este tiempo

Expira el temporizador

Retransmision del paquete 1
Arranca temporizador

Recepcion de ACK 1
Se cancela temporizador

Mensajes en la red

Paguete perdido

—

Eventos en el lade del receptor

El paquete deberia llegar

ACK deberia enviarse

Recepcién del paquete 1
Envio de ACK 1

Este esquema es perfectamente vdlido aunque muy ineficiente debido a que sélo se
utiliza un sentido de la comunicacion a la vez y el canal estd desaprovechado la mayor parte
del tiempo. Para solucionar este problema se utiliza un protocolo de ventana deslizante, que
se resume en el siguiente esquema. Los mensajes y las confirmaciones van numerados y el
emisor puede enviar mds de un mensaje antes de haber recibido todas las confirmaciones

anteriores.

Eventos en el lado
del emisor

Envio del paquete 1
Envio del paquete 2
Envio del paquete 3
Recepcion de ACK 1
Recepcién de ACK 2

Recepcion de ACK 3

Mensajes en la red

-

Eventos en el lado
del receptor

Recepcion del paquete 1
Envio de ACK 1

Recepcion del paquete 2
Envio de ACK 2

Recepcion del paquete 3
Envio de ACK 3
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Conexiones

Una conexion son dos pares direccion IP:puerto. No puede haber dos conexiones
iguales en un mismo instante en toda la Red. Aunque bien es posible que un mismo ordenador
tenga dos conexiones distintas y simultdneas utilizando un mismo puerto. El protocolo TCP
utiliza el concepto de conexidn para identificar las transmisiones. En el siguiente ejemplo
se han creado tres conexiones. Las dos primeras son al mismo servidor Web (puerto 80) y
la tercera a un servidor de FTP (puerto 21).

\ Host 1 | Host 2

| 194.35.133.5:1256 | 135.22.8.165:80
| 184.42.15.16:1305 | 135.22.8.165:80
| 184.42.15.16:1323 | 135.22.10.15:21

194.35.133.5 - erto 1256 Puerto 801,25 20 8 165
Puerto 1305

184.42.15.16 135.22.10.15
Puerto 1323 Puerto 21

Para que se pueda crear una conexion, el extremo del servidor debe hacer una
apertura pasiva del puerto (escuchar su puerto y quedar a la espera de conexiones) y el
cliente, una apertura activa en el puerto del servidor (conectarse con el puerto de un
determinado servidor).

Nota: El comando NetStat muestra las conexiones abiertas en un ordenador, asi como
estadisticas de los distintos protocolos de Internet.

Formato del segmento TCP

Ya hemos comentado que el flujo de bytes que produce una determinada aplicacion se
divide en uno o mds segmentos TCP para su transmisién. Cada uno de estos segmentos viaja
en el campo de datos de un datagrama IP. Para facilitar el control de flujo de la
informacidn los bytes de la aplicacién se numeran. De esta manera, cada segmento indica en
su cabecera el primer byte que transporta. Las confirmaciones o acuses de recibo (ACK)
representan el siguiente byte que se espera recibir (y no el nimero de segmento recibido,
ya que éste no existe).
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0 10 20 30

0/12/345/6/7/8/90|1233/56789/01|2/3]456|7890|1
Puerto TCP origen Puerto TCP destino

Numero de secuencia
Numero de acuse de recibo

HLEN | Reservado | Bits codigo Ventana
Suma de verificacion Puntero de urgencia
Opciones (si las hay) Relleno
Datos

e Puerto fuente (16 bits). Puerto de la mdquina origen. Al igual que el puerto
destino es hecesario para identificar la conexién actual.

e Puerto destino (16 bits). Puerto de la mdquina destino.

e Nimero de secuencia (32 bits). Indica el nimero de secuencia del primer
byte que trasporta el segmento.

e Nimero de acuse de recibo (32 bits). Indica el nimero de secuencia del
siguiente byte que se espera recibir. Con este campo se indica al otro extremo de la
conexién que los bytes anteriores se han recibido correctamente.

e HLEN (4 bits). Longitud de la cabecera medida en mdltiplos de 32 bits (4
bytes). El valor minimo de este campo es 5, que corresponde a un segmento sin
datos (20 bytes).

¢ Reservado (6 bits). Bits reservados para un posible uso futuro.

e Bits de cddigo o indicadores (6 bits). Los bits de cddigo determinan el
propdsito y contenido del segmento. A continuacion se explica el significado de cada
uno de estos bits (mostrados de izquierda a derecha) si estd a 1.

e URG. El campo Puntero de urgencia contiene informacion vdlida.

e ACK. El campo Nimero de acuse de recibo contiene informacion vdlida, es
decir, el segmento actual lleva un ACK. Observemos que un mismo segmento puede
transportar los datos de un sentido y las confirmaciones del otro sentido de la
comunicacion.

e PSH. La aplicacién ha solicitado una operacion push (enviar los datos
existentes en la memoria temporal sin esperar a completar el segmento).

e RST. Interrupcién de la conexion actual.

e SYN. Sincronizacién de los nimeros de secuencia. Se utiliza al crear una
conexion para indicar al otro extremo cual va a ser el primer nimero de secuencia
con el que va a comenzar a transmitir (veremos que no tiene porqué ser el cero).

e FIN. Indica al otro extremo que la aplicacion ya no tiene mds datos para
enviar. Se utiliza para solicitar el cierre de la conexién actual.

e Ventana (16 bits). Ndmero de bytes que el emisor del segmento estd
dispuesto a aceptar por parte del destino.

e Suma de verificacion (24 bits). Suma de comprobacién de errores del
segmento actual. Para su cdlculo se utiliza una pseudo-cabecera que también incluye
las direcciones IP origeny destino.

e Puntero de urgencia (8 bits). Se utiliza cuando se estdn enviando datos
urgentes que tienen preferencia sobre todos los demds e indica el siguiente byte
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del campo Datos que sigue a los datos urgentes. Esto le permite al destino
identificar donde terminan los datos urgentes. Notese que un mismo segmento
puede contener tanto datos urgentes (al principio) como normales (después de los
urgentes).

e Opciones (variable). Si estd presente Unicamente se define una opcidn: el
tamafio mdximo de segmento que serd aceptado.

e Relleno. Se utiliza para que la longitud de la cabecera sea miltiplo de 32
bits.

e Datos. Informacion que envia la aplicacidn.

Establecimiento de una conexion

Antes de fransmitir cualquier informacion utilizando el protocolo TCP es necesario
abrir una conexidn. Un extremo hace una apertura pasiva y el otro, una apertura activa. El
mecanismo utilizado para establecer una conexion consta de tres vias.

Eventos en la localidad 1 Mensajes en la red Eventos en la localidad 2

Envio de SYN seq =x

Recepcion del segmento SYN
Envio de SYN seq =y, ACK x + 1

Recepcion de SYN + segmento ACK
Envio de ACKy + 1

/\

Recepcién de segmento ACK

1. La mdquina que quiere iniciar la conexién hace una apertura activa enviando
al otro extremo un mensaje que tenga el bit SYN activado. Le informa ademds del
primer nimero de secuencia que utilizard para enviar sus mensajes.

2.La mdquina receptora (un servidor generalmente) recibe el segmento con el
bit SYN activado y devuelve la correspondiente confirmacion. Si desea abrir la
conexion, activa el bit SYN del segmento e informa de su primer nidmero de
secuencia. Deja abierta la conexidn por su extremo.

3.La primera mdquina recibe el segmento y envia su confirmacién. A partir de
este momento puede enviar datos al otro extremo. Abre la conexidn por su
extremo.

4.La mdquina receptora recibe la confirmacion y entiende que el otro extremo
ha abierto ya su conexién. A partir de este momento puede enviar ella fambién
datos. La conexién ha quedado abierta en los dos sentidos.

Observamos que son necesarios 3 segmentos para que ambas mdquinas abran sus
conexiones y sepan que la otra también estd preparada.

Nimeros de secuencia.— Se utilizan nimeros de secuencia distintos para cada sentido
de la comunicacion. Como hemos visto el primer nimero para cada sentido se acuerda al
establecer la comunicacién. Cada extremo se inventa un nimero aleatorio y envia éste como
inicio de secuencia. Observamos que los nimeros de secuencia ho comienzan entonces en el
cero. ¢Por qué se procede asi? Uno de los motivos es para evitar conflictos: supongamos
que la conexion en un ordenador se interrumpe nada mds empezar y se crea una nueva. Si
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ambas han empezado en el cero es posible que el receptor entienda que la segunda conexion
es una continuacion de la primera (si utilizan los mismos puertos).

Cierre de una conexion

Cuando una aplicacién ya no tiene mds datos que transferir, el procedimiento normal
es cerrar la conexion utilizando una variacién del mecanismo de 3 vias explicado
anteriormente.

Eventos en la localidad 1 Mensajes en la red Eventos en la localidad 2

(la aplicacion cierra la conexién)

Envio de FIN seq = x \
Recepcion del segmento FIN
Envio de ACK x + 1
/ (la aplicacién informa)
Recepcién de segmento ACK
(la aplicacién cierra la conexion)

/ Envio de FIN seq =y, ACK x + 1
Recepcién de FIN + segmento ACK
Envio de ACKy +1 \

El mecanismo de cierre es algo mds complicado que el de establecimiento de conexidn
debido a que las conexiones son full-duplex y es necesario cerrar cada uno de los dos
sentidos de forma independiente.

Recepcion de segmento ACK

1. La mdquina que ya no tiene mds datos que transferir, envia un segmento con
el bit FIN activado y cierra el sentido de envio. Sin embargo, el sentido de
recepcion de la conexion sigue todavia abierto.

2.La mdquina receptora recibe el segmento con el bit FIN activado y devuelve
la correspondiente confirmacién. Pero no cierra inmediatamente el otro sentido de
la conexién sino que informa a la aplicacidn de la peticion de cierre. Aqui se produce
un lapso de tiempo hasta que la aplicacién decide cerrar el otro sentido de la
conexién.

3.La primera mdquina recibe el segmento ACK.

4.Cuando la mdquina receptora toma la decision de cerrar el otro sentido de la
comunicacion, envia un segmento con el bit FIN activado y cierra la conexién.

5.La primera mdquina recibe el segmento FIN y envia el correspondiente ACK.
Observemos que aunque haya cerrado su sentido de la conexidn sigue devolviendo
las confirmaciones.

6.La mdquina receptora recibe el segmento ACK.

Nombres de dominio

Generalmente nosotros no trabajamos con direcciones IP sino con nombres de dominio
del estilo de msnews.microsoft.com. Para que esto pueda ser posible es necesario un
proceso previo de conversién de nombres de dominio a direcciones IP, ya que el protocolo
IP requiere direcciones IP al enviar sus datagramas. Este proceso se conoce como
resolucion de nombres.
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Métodos estandar de resolucion de nombres

A continuaciéon se comentan brevemente los distintos métodos de resolucion de
nombres que utiliza Microsoft Windows para traducir un nombre de dominio a direccion IP.
Estos métodos son aplicables a las utilidades TCP/IP que proporciona Windows (Ping,
Tracert...) y son distintos a los utilizados desde Entorno de Red.

Método de resolucién Descripcion
1. Local host name Nombre de host configurado para la maquina (Entorno de Red,
TCP/IP, configuracion DNS)

2. Fichero HOSTS Fichero de texto situado en el directorio de Windows que
contiene una traduccion de nombres de dominio en direcciones
IP.

3. Servidor DNS Servidor que mantiene una base de datos de direcciones IP y
nombres de dominio

4. Servidor de nombres [Servidor que mantiene una base de datos de direcciones IP y
NetBIOS nombres NetBIOS. Los nombres NetBIOS son los que vemos
desde Entorno de Red y no tienen porqué coincidir con los
nombres de dominio

5. Local Broadcast Broadcasting a la subred local para la resolucion del nombre
NetBIOS

6. Fichero LMHOSTS [Fichero de texto situado en el directorio de Windows que
contiene una traduccion de nombres NetBIOS en direcciones IP

Cada vez que escribimos un nombre de dominio en una utilidad TCP/IP, por ejemplo:
C:\>ping www.ibm.com

se van utilizando cada uno de los métodos descritos desde el primero al dltimo hasta
que se consiga resolver el nombre. Si después de los 6 métodos no se ha encontrado
ninguna coincidencia, se producird un error.

El fichero HOSTS proporciona un ejemplo muy sencillo de resolucién de nombres:

127.0.0.1 localhost
192.168.0.69 servidor
129.168.0.1 router

Necesidad del DNS

En los origenes de Internet, cuando sélo habia unos cientos de ordenadores
conectados, la tabla con los nombres de dominio y direcciones IP se encontraba almacenada
en un Unico ordenador con el nombre de HOSTS.TXT. El resto de ordenadores debian
consultarle a éste cada vez que tenian que resolver un nombre. Este fichero contenia una
estructura plana de nombres, tal como hemos visto en el ejemplo anterior y funcionaba bien
ya que la lista sélo se actualizaba una o dos veces por semana.
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Sin embargo, a medida que se fueron conectando mds ordenadores a la red
comenzaron los problemas: el fichero HOSTS.TXT comenzé a ser demasiado extenso, el
mantenimiento se hizo dificil ya que requeria mds de una actualizacion diaria y el trdfico de
la red hacia este ordenador llegé a saturarla.

Es por ello que fue necesario disefiar un nuevo sistema de resolucién de nombres que
distribuyese el trabajo entre distintos servidores. Se idedé un sistema jerdrquico de
resolucién conocido como DNS (Domain Name System, sistema de resolucién de nombres).

Componentes del DNS
Para su funcionamiento, el DNS utiliza tres componentes principales:

e Clientes DNS (resolvers). Los clientes DNS envian las peticiones de
resolucién de nombres a un servidor DNS. Las peticiones de nombres son preguntas
de la forma: ¢Qué direccién IP le corresponde al nombre nombre.dominio?

e Servidores DNS (name servers). Los servidores DNS contestan a las
peticiones de los clientes consultando su base de datos. Si no disponen de la
direccién solicitada pueden reenviar la peticion a otro servidor.

* Espacio de nombres de dominio (domain name space). Se trata de una base
de datos distribuida entre distintos servidores.

Espacio de nombres de dominio

El espacio de nombres de dominio es una estructura jerdrquica con forma de drbol
que clasifica los distintos dominios en niveles. A continuacién se muestra una pequefia parte
del espacio de nombres de dominio de Internet:

Daminia ralz |

L3 | | edu | | & oM arg
I
[
| ucm | upm | ibm
|
| aq | fi | op | | WY LI P 85 | e Bm e s

W ILLpm .85

El punto mds alto de la jerarquia es el dominio raiz. Los dominios de primer nivel (es,
edu, com...) parten del dominio raiz y los dominios de segundo nivel (upm, ucm, microsoft...),
de un dominio de primer nivel; y asi sucesivamente. Cada uno de los dominios puede
contener tanto hosts como mds subdominios.

Un nombre de dominio es una secuencia de nombres separados por el cardcter
delimitador punto. Por ejemplo, www.fi.upm.es. Esta mdquina pertenece al dominio fi
(Facultad de Informdtica) que a su vez pertenece al dominio upm (Universidad Politécnica
de Madrid) y éste a su vez, al dominio es (Espafia).
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Generalmente cada uno de los dominios es gestionado por un servidor distinto; es
decir, tendremos un servidor para el dominio ag.upm.es (Arquitectura), otro para op.upm.es
(Obras Piblicas) y asi sucesivamente.

Los dominios de primer nivel (Top-Level Domains) han sido clasificados tanto en
funcion de su estructura organizativa como geogrdficamente. Ejemplos:

En funcidn de su estructura organizativa:

‘Nombre de dominio |Signiﬁcad0

\ com \organizaciones comerciales
| net redes
|

org lotras organizaciones

instituciones educativas y
niversidades

gov \organizaciones gubernamentales

|
| mil jorganizaciones militares

Geogrdficamente:

\ Nombre de dominio \Signiﬁcado
\ es \Espaﬁa

| tw|Taiwan
|
|

fr ‘F rancia

tv(Tuvalu

Zonas de autoridad

Una zona de autoridad es la porcidn del espacio de nombres de dominio de la que es
responsable un determinado servidor DNS. La zona de autoridad de estos servidores
abarca al menos un dominio y también pueden incluir subdominios; aunque generalmente los
servidores de un dominio delegan sus subdominios en otros servidores.

Tipos de servidores DNS

Dependiendo de la configuracion del servidor, éste puede desempefiar distintos
papeles:

e Servidores primarios (primary name servers). Estos servidores almacenan la
informacién de su zona en una base de datos local. Son los responsables de
mantener la informacién actualizada y cualquier cambio debe ser notificado a este
servidor.

e Servidores secundarios (secundary name servers). Son aquellos que
obtienen los datos de su zona desde otro servidor que tenga autoridad para esa
zona. El proceso de copia de la informacion se denomina transferencia de zona.
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e Servidores maestros (master name servers). Los servidores maestros son
los que transfieren las zonas a los servidores secundarios. Cuando un servidor
secundario arranca busca un servidor maestro y realiza la transferencia de zona.
Un servidor maestro para una zona puede ser a la vez un servidor primario o
secundario de esa zona. Estos servidores extraen la informacién desde el servidor
primario de la zona. Asi se evita que los servidores secundarios sobrecargen al
servidor primario con transferencias de zonas.

¢ Servidores locales (caching-only servers). Los servidores locales no tienen
autoridad sobre ningln dominio: se limitan a contactar con otros servidores para
resolver las peticiones de los clientes DNS. Estos servidores mantienen una
memoria caché con las dltimas preguntas contestadas. Cada vez que un cliente DNS
le formula una pregunta, primero consulta en su memoria caché. Si encuentra la
direccién IP solicitada, se la devuelve al cliente; si no, consulta a otros servidores,
apunta la respuesta en su memoria caché y le comunica la respuesta al cliente.

Los servidores secundarios son importantes por varios motivos. En primer lugar, por
seguridad debido a que la informacién se mantiene de forma redundante en varios
servidores a la vez. Si un servidor tiene problemas, la informacion se podrd recuperar
desde otfro. Y en segundo lugar, por velocidad porque evita la sobrecarga del servidor
principal distribuyendo el trabajo entre distintos servidores situados estratégicamente
(por zonas geogrdficas, por ejemplo).

Resolucion de nombres de dominio

La resolucion de un nombre de dominio es la traduccion del nombre a su
correspondiente direccion IP. Para este proceso de traduccidn los resolvers pueden
formular dos tipos de preguntas (recursivas e iterativas).

e Preguntas recursivas. Si un cliente formula una pregunta recursiva a un
servidor DNS, éste debe intentar por todos los medios resolverla aunque para ello
tenga que preguntar a otros servidores.

¢ Preguntas iterativas. Si, en cambio, el cliente formula una pregunta
iterativa a un servidor DNS, este servidor devolverd o bien la direccién IP si la
conoce o si ho, la direccidn de otro servidor que sea capaz de resolver el nombre.

Veamos un ejemplo: Estamos trabajando con Internet Explorer y escribimos en la
barra de direccién: www.ibm.com. En primer lugar, el navegador tiene que resolver el
nombre de dominio a una direccién IP. Después podrd comunicarse con la correspondiente
direccion IP, abrir una conexion TCP con el servidor y mostrar en pantalla la pdgina
principal de IBM. La siguiente grdfica muestra el esquema de resolucién:
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|: Cliente DNS

Servidor DNS local

—  Servidor del dominio raiz

—  Servidor del dominio com

1 Servidor del dominio ibm.com

1. Nuestro ordenador (cliente DNS) formula una pregunta recursiva a nuestro
servidor DNS local (generalmente el proveedor de Internet).

2.El servidor local es el responsable de resolver la pregunta, aunque para ello
tenga que reenviar la pregunta a otros servidores. Suponemos que no conoce la
direccién IP asociada a www.ibm.com; entonces formulard una pregunta iterativa al
servidor del dominio raiz.

3.El servidor del dominio raiz no conoce la direccion IP solicitada, pero
devuelve la direccion del servidor del dominio com.

4.El servidor local reenvia la pregunta iterativa al servidor del dominio com.

5.El servidor del dominio com tampoco conoce la direccion IP preguntada,
aunque si conoce la direccion del servidor del dominio ibm.com, por lo que devuelve
esta direccién.

6.El servidor local vuelve a reenviar la pregunta iterativa al servidor del
dominio ibm.com.

7.El servidor del dominio ibm.com conoce la direccién IP de www.ibm.com y
devuelve esta direccion al servidor local.

8.El servidor local por fin ha encontrado la respuesta y se la reenvia a nuestro
ordenador.

Preguntas inversas

Los clientes DNS también pueden formular preguntas inversas, esto es, conocer el
nombre de dominio dada una direccion IP. Para evitar una bisqueda exhaustiva por todo el
espacio de nombres de dominio, se ha creado un dominio especial llamado in-addr.arpa.
Cuando un cliente DNS desea conocer el nombre de dominio asociado a la direcciéon IP
a.b.c.d, formula una pregunta inversa a d.c.b.a.in-addr.arpa. La inversién de los bytes es
necesaria debido a que los nombres de dominio son mds genéricos por la derecha, al
contrario que ocurre con las direcciones.
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